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Definisi komputer forensik  

Komputer Forensik merupakan salah satu cabang ilmu forensik yang berhubungan dengan 

bukti hukum yang ditemukan dalam komputer maupun media penyimpanan secara digital. 

Komputer forensik ini dikenal sebagai Digital Forensik. Banyak bidang ilmu yang dimanfaatkan 

dan dilibatkan pada suatu kasus kejahatan atau kriminal untuk suatu kepentingan hukum dan 

keadilan, dimana ilmu pengetahuan tersebut dikenal dengan ilmu forensic. 

Tujuan 

1. Untuk membantu memulihkan, menganalisa, dan mempresentasikan materi/entitas berbasis 

digital atau elektronik sedemikian rupa sehingga dapat dipergunakan sebagai alat butki yang sah 

di pengadilan. 

2. Untuk mendukung proses identifikasi alat bukti dalam waktu yang relatif cepat, agar dapat 

diperhitungkan perkiraan potensi dampak yang ditimbulkan akibat perilaku jahat yang dilakukan 

oleh kriminal terhadap korbannya, sekaligus mengungkapkan alasan dan motivitasi tindakan 

tersebut sambil mencari pihak-pihak terkait yang terlibat secara langsung maupun tidak langsung 

dengan perbuatan tidak menyenangkan dimaksud. 

Fokus data yang di kumpulkan di bagi menjadi 3 kategori : 

1. Active Data 

yaitu informasi terbuka yang dapat dilihat oleh siapa saja, terutama data, program, maupun file 

yang dikendalikan oleh sistem operasi. 

2. Archival Data 

yaitu informasi yang telah menjadi arsip sehingga telah disimpan sebagai backup dalam berbagai 

bentuk alat penyimpan seperti hardisk eksternal, CD ROM, backup tape, DVD, dan lain-lain. 

3. Latent Data 

yaitu informasi yang membutuhkan alat khusus untuk mendapatkannya karena sifatnya yang 

khusus,  

misalnya: telah dihapus, ditimpa data lain, rusak (corrupted file), dan lain sebagainya 

Manfaat : 

1. organisasi/perusahaan dapat selalu siap dan tanggap seandainya ada tuntutan hukum yang 

melanda dirinya, terutama dalam mempersiapkan bukti2 pendukung yg di butuhkan. 

2. seandainya terjadi peristiwa kejahatan yang membutuhkan investigasi lebih lanjut,dampak 

gangguan terhadap operasional organisasi atau perusahaan dapat diminimalisir. 

3. Para kriminal atau pelaku kejahatan akan berpikir dua kali sebelum menjalankan aksi 

kejahatannya terhadap organisasi atau perusahaan tertentu yang memiliki kapabilitas forensik 

komputer; 



4. Membantu organisasi atau perusahaan dalam melakukan mitigasi resiko teknologi informasi 

yang dimilikinya 

Tahapan pada Komputer Forensik 

Terdapat empat fase dalam komputer forensik, antara lain yaitu: 

Pengumpulan Data, Pengumpulan data yang tujuannya mengidentifikasi berbagai sumber daya 

yang dianggap urgent dan bagaimana seluruh data dapat terhimpun dengan baik. 

Pengujian, Pengujian mencakup suatu proses penilaian dan memilah berbagai informasi yang 

sesuai dari semua data yang telah dikumpulkan, juga bypassing proses atau meminimalisasi 

berbagai fitur dalam sistem operasi dan aplikasi yang bisa menghilangkan data, seperti enkripsi, 

kompresi, akses mekanisme kontrol, mengalokasi file, pemeriksanan pemetaanmeta data, 

mengekstrak file,dan lain – lain. 

Analisis, Yang dapat dilakukan dengan berbagai pendekatan metode. Tugas dari analisis ini 

mencakup banyak kegiatan, seperti mengidentifikasi user (pengguna) yang terlibat secara tak 

langsung, lokasi, kejadiaan, perangkat, dan mempertimbangkan bagaimana caranya agar semua 

komponen itu saling terhubung sampai mendapatkan kesimpulan akhir. 

KASUS : 

Ada seorang penegdar narkoba yang tertangkap, polisi ada harddrive yang sdah korup dr tersangka. 

Bagaimana kita me recover nya. 

Tools : 

1. Autopsy 

2. Foremost 

3. Strings 

Langkah kerja : 

1. Install tools, selain strings 

2. Buka wesite berikut.  File tersebut merupakan 

 

 

 

 

 

 

 



Fungsi md5sum : sebuah file pasti ada md5sum yang berfungsi untuk mengecek keaslian dari file atau 

integritas file 

 

 

 

 

Fungsi perintah di atas : untuk mengecek tipe file. Jika kita menenmukan file yang tidak ada ekstensi, 

maka kita bisa menggunakan  

Setelah kita tahu bahwa file tersebut file boot sector, maka akan melakukan proses mounting 

 

 

 

 

 

 

 

 

 

 

 

 

 

Mengecek keaslian file 

 

 

 

 

 

 



Tools psy. Karena psy menggunakan  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Mengatur hostname, siapa yang melakukan forensik pada komputer target 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

2 file yang bisa kita ambil 

 

 

 

 

Yang 1. JfIF liat di Wikipedia 

 

 

 

 

 

 

 

Yang2. PK 

 

 



Rename jd jpg 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Menyimpan pw di dalam file gambar 

 

 

 

 

 

 

 



Merecover jika signature nya hilang 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Menggunakan GHex 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Kasus  

telah tertangkap seorang pengedar narkoba kelas kakap, polisi kesulitan untuk melakukan 

pengungkapan secara menyeluruh terhadap jaringan pengedar karena minimnya informasi yang 



tersedia, kita di minta bantuan oleh polisi untuk melakukan forensic terhadap file yang di temukan 

pada harddrive pelaku guna mendapatkan informasi lebih lanjut. 

kita di minta bantuan untuk mendapatkan beberapa informasi di bawah 

1.siapa adalah pemasok Joe Yakub ganja dan apa alamat yang tercantum untuk pemasok? 

Jawab: Dua orang tersangka yaitu, Joe Jacob sebagai pembeli, Jimmy Jungle sebagai supplier, dan John 

Smith sebagai bandar narkoba  

2.Apakah data penting tersedia dalam file coverpage.jpg dan mengapa data ini penting? 

Jawab:  Sebuah disket yang berisikan informasi tentang transaksi narkoba 

3. apa (jika ada) sekolah tinggi lainnya selain Smith Bukit melakukan Joe Jacobs sering? 

Jawab: 1. Smith Hill High School  , 2. Key High School, 3. Leetch High School, 4. Birard High 

School, 5. Richter High School, 6. Hull High School, 7. 1212 Main Street Jones, 8. FL 00001, 9. 

Danny’s Pier 12 Boat Lunch, 10. 22 Jones Ave 

 

4.Untuk setiap file, proses apa yang di ambil oleh tersangka untuk menutupi mereka dari orang 

lain? 

jawab: Di rektori root dan FAT akan dihapus(wipe) tetapi area data tidak terhapus karena disk 

telah di “Quick” diformat. 

5. Proses apa kau (penyidik) menggunakan untuk berhasil memeriksa seluruh isi setiap file? 

Jawab:  Di rektori root dan FAT akan dihapus(wipe) tetapi area data tidak terhapus karena disk telah di 

“Quick” diformat. 

 


