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e Definisi Computer Forensics :
Secara Garis Besar, di rangkum dari berbagai sumber :

"suatu rangkaian metodologi yang terdiri dari teknik dan prosedur untuk mengumpulkan bukti-
bukti berbasis entitas maupun piranti digital agar dapat dipergunakan secara sah sebagai alat
bukti di pengadilan.”

e Tujuan dan Fokus Komputer Forensik :
Tujuan :

1. Untuk membantu memulihkan, menganalisa, dan mempresentasikan materi/entitas berbasis
digital atau elektronik sedemikian rupa sehingga dapat dipergunakan sebagai alat butki yang sah
di pengadilan.

2. Untuk mendukung proses identifikasi alat bukti dalam waktu yang relatif cepat, agar dapat
diperhitungkan perkiraan potensi dampak yang ditimbulkan akibat perilaku jahat yang dilakukan
oleh kriminal terhadap korbannya, sekaligus mengungkapkan alasan dan motivitasi tindakan
tersebut sambil mencari pihak-pihak terkait yang terlibat secara langsung maupun tidak langsung
dengan perbuatan tidak menyenangkan dimaksud.

Fokus data yang di kumpulkan di bagi menjadi 3 kategori :
1. Active Data

yaitu informasi terbuka yang dapat dilihat oleh siapa saja, terutama data, program, maupun file
yang dikendalikan oleh sistem operasi.

2. Archival Data

yaitu informasi yang telah menjadi arsip sehingga telah disimpan sebagai backup dalam berbagai
bentuk alat penyimpan seperti hardisk eksternal, CD ROM, backup tape, DVD, dan lain-lain.

3. Latent Data

yaitu informasi yang membutuhkan alat khusus untuk mendapatkannya karena sifatnya yang
khusus, misalnya: telah dihapus, ditimpa data lain, rusak (corrupted file), dan lain sebagainya.

» Tools yang kita gunakan :
* AutoPsy
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This month's challenge is a little different. Sponsored by the folks from they have created a fictional situation, where your job is to analyze forensic
evidence. All submissions are due no later then 2: ST, Friday, 25 October. Results will be released Friday, 01 November.

I Level: int

The Challenge:
The folks from Digital Forens arch hop have created a unique challenge for you. Your mission is to analyze a recovered floppy and answer
the questions below. What makes this challenge unique, you will need to read the port before continuing your challenge. Just like an investigation
in the real world, you will have some background information and some evidence, but its up to you and your technical skills to dig up the answers. Below is
the dd image of the recovered floppy. This is the image that will provide you the answers, providing you can 'extract’ the data.

Download:
Hl\ﬁr_ﬂ zip MD5 = b676147163923e1f428131d59b1d6a72 ( image.zip )

Search

Make sure you check the MD5 checksum of your downioad before you unzip it.

Questions
You can find all the criteria for judging and rules at the

M main |

Who is Joe Jacob's supplier of marijuana and what is the address listed for the supplier?

‘What crucial data is available within the coverpage. jpg file and why is this data crucial?

‘What (if any) other high schools besides Smith Hill does Joe Jacobs frequent?

For each file, what processes were taken by the suspect to mask them from others?

‘What processes did you (the investigator) use to successfully examine the entire contents of each file?

s W e

Bonus Question:

@

. What Microsoft program was used to create the Cover Page file. What is your proof (Proof is the key to getting this question right, not just making a
old.honeynet.org/scans/scan24/image.zip guess).
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ANALISA :

Dapat dianalisa bahwa computer forensics sebagai proses identifikasi alat bukti dalam waktu
yang relatif cepat, agar dapat diperhitungkan perkiraan potensi dampak yang ditimbulkan akibat
perilaku jahat yang dilakukan oleh kriminal terhadap korbannya, sekaligus mengungkapkan
alasan dan motivitasi tindakan tersebut sambil mencari pihak-pihak terkait yang terlibat secara
langsung maupun tidak langsung dengan perbuatan tidak menyenangkan dimaksud. Secara garis
besar bahwa computer forensics ini untuk membantu memulihkan. Proses diatas mencari file
yang di temukan pada harddrive pelaku guna mendapatkan informasi lebih lanjut. Dari
percobaan yang dilakukan diatas dapat dilihat proses demi proses yang dilakukan mulai dari
memasukkan alamat kasus yang menggunakan Tools :

* AutoPsy
* Foremost
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