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KOMPUTER FORENSIK 

Komputer Forensik (Ilmu Komputer Forensik) adalah cabang dari ilmu forensic digital yang 

berkaitan dengan bukti yang ditemukan di computer dan media penyimpanan digital. Tujuan dari 

computer forensic adalah untuk memeriksa media digital dengan tujuan mengidentifikasi, 

melestarikan, memulihkan, menganalisis dan menyajikan fakta dan opini tentang informasi digital.  

PERCOBAAN DARI KOMPUTER FORENSIK 

Pada percobaan dari computer forensic berikut, berkaitan dengan kasus narkoba yaitu seseorang 

bernama Joe Jacobs yang ditangkap oleh polisi dengan tuduhan menjual obat-obatan terlarang ke 

anak sekolahan. Polisi memiliki file imaged.zip sebagai barang bukti untuk dilakukan investigasi. 

Berikut langkah-langkah untuk menganalisis file imaged.zip 

 

Menggunakan tool md5sun untuk membaca file image.zip. Tool md5sun (Message-Digest 

Algortihm 5) merupakan fungsi hash kriptografik untuk keperluan keamanan data. Menggunakan 

md5 untuk mengacak password agar tidak disimpan sebagai plaintext di database dan bisa juga 

digunakan untuk mengecek integritas file. 

 



 

 

 

Mengekstrak file imaged.zip, lalu disimpan dalam direktori /tmp/kasus.narkoba/. Dari hasil 

ekstrak file imaged.zip tersebut, didapatkan 2 file yaitu cover page.jpgc dan SCHEDU-1.EXE 

 



Menggunakan tool autopsy atau Auto Forensic Browser yang mana merupakan tool yang dibuat 

menggunakan Bahasa perl  berfungsi untuk melakukan digital forensic. Autopsy dapat melakukan 

analyze terhadapa disk image serta partition. 

 

 

Gambar di atas merupakan langkah-langkah untuk pembuatan newcase, yang mana bertujuan 

mempermudah akses kasus sehingga tidak tercampur dengan kasus forensic lainnya. 



 

 

Langkah selanjutnya yaitu membuat host baru, mengisi host name dengan nama joe_jacob dan 

untuk nomor 2-6 adalah optional, bisa tidak diisi. Setelah itu adding host. 

 



 

 



 

 



 

 



 

Dari 7 gambar di atas merupakan proses adding image, yaitu berupa location image file, type file 

yaitu disk, dan import method memilih symlink. 

 



 

 

Selanjutnya melakukan analyze file system. Yang pertama melakukan analyze pada fat contents 

73-103(31). 



 

 



 

 

Dari 4 gambar di atas, didapatkan analyze berupa code JFIF. Sesuai dengan list of signatures file 

.jpg, JFIF merupakan format dari file .jpg. Dan juga, dilihat dari gambar di atas, terdapat file volt-

sector73.raw diubah ekstensi filenya menjadi volt-sector73.jpg, maka file tersebut dapat dilihat 

sesuai dengan ekstensi file .jpg yaitu berupa gambar. 



 

 



 

 

 



 

 



 

Dari 7 gambar di atas, didapatkan analyze berupa code PK. Sesuai dengan list of signatures file 

.zip, PK merupakan format dari file .zip. Dan juga, dilihat dari gambar di atas, terdapat file volt-

sector104.raw diubah ekstensi filenya menjadi volt-sector104.zip, maka file tersebut dapat dibuka 

sebagai file archive. Sesuai perintah pada terminal yaitu string volt-sector73.jpg, didapatkan 

password file yaitu goodtimes dan digunakan untuk membuka file volt-sector104.zip. Dan 

didapatkan file Scheduled Visits.xls. 

 



 

 



 

 



 

 



 

Sesuai 8 gambar di atas, perintah foremost digunakan untuk mengembalikan/mengesktrak data 

yang tertimpa dan diletakkan pada folder recover. Dan didapatkan 3 folder yaitu, jpg, ole dan zip. 

Ole merupakan file doc yang berisi surat dari Joe Jacob untuk Jimmy. Menggunakan perintah ghex 

untuk mengkonversi huruf ke biner sambal mengecek kembali file dari .jpg. 

Setelah berhasil mendapatkan data dari percobaan, maka data tersebut dijadikan informasi untuk 

keperluan bahan penyelidikan. Dari informasi tersebut, hal yang menjadi pertanyaan adalah 

sebagai berikut : 

1. Siapa pemasok narkoba Joe Jacob dan apa alamatnya ? 

Jimmy Jungle yang beralamatkan di 626 Jungle Ave Apt 2 Jungle, NY 1111 

2. Data penting apa yang terdapat di file coverage .jpg dan mengapa data tersebut 

penting ? 

Karena di dalam file coverage .jpg terdapat password untuk file Scheduled Visits.xls 

3. Nama sekoolah selain smith hill yang sering menjadi tempat transaksi Joe Jacob ? 

 Key High School 

 Leet High School 

 Birard High School 

 Ricter High School 

 Hull High School 

4. Untuk setiap file proses apa yang diambil oleh tersangka untuk mengetahui orang 

lain ? 

Yang dilakukan tersangka untuk menutupi kejahatannya adalah mengubah nama dan 

ekstensi file .zip menjadi .raw 



5. Proses apa yang digunakan penyidik untuk berhasil memeriksa seluruh isi dari setiap 

file ? 

Mengamati file imaged.zip menggunakan tool md5sum sebagai pengecekkan integritas file 

dan autopsy sebagai analyze file system forensic. 


