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TUGAS 6
KOMPUTER FORENSIK

Komputer Forensik adalah salah satu cabang ilmu forensik yang berkaitan dengan bukti legal
yang ditemui pada komputer dan media penyimpanan digital untuk dapat disajikan sebagai

barang bukti yang sah di pengadilan.
Tugas : Diminta bantuan untuk mendapatkan informasi tentang kasus narkoba

e Tampilkan capture langkah langkahnya

e Jawab pertanyaan untuk memberikan informasi
Tools yang digunakan :

e AutoPsy
e Foremost

e Strings

Langkah pertama yang harus dilakukan adalah ketikan perintah md5sum pada file zip yang telah
di downloads untuk memeriksa keaslian dari file, yang perlu diingat kita harus masuk kedalam

direktori dari file penyimpanan image.zip tersebut

md5sum image.zip
b676147763923e1f428131d59b1d6a72 image.zip

Gambar 1. Perintah md5sum

Kemudian ketika kita telah memastikan file yang didownload adalah file asli maka langkah
berikutnya adalah masukan perintah file image yang bertujuan untuk melihat tipe file yang

digunakan. Dalam hal ini file yang digunakan adalah DOS

file image
image: DOS floppy 1440k, x86 hard disk boot sector

Gambar 2. Perintah file image



Langakah berikutnya adalah membuat direktori baru yaitu kasus.narkoba lalu, lakukan mount

image kedalam direktori tersebut.

mkdir /tmp/kasus.narkoba
mount image /tmp/kasus.narkoba/

Gambar 3. Perintah mount image

Setelah berhasil kita masuk ke direktori yang sudah kita buat tadi lalu masukkan perintah Is

untuk melihat apakah dalam direktori kasus.narkoba tersebut telah terdapat isi

cd /tmp/kasus.narkoba/
1s
cover page.jpgc SCHEDU~1.EXE

Gambar 4. Melihat isi Direktori

Masukkan perintah File * dimana maksudnya adalah untuk mengekstrak semua file yang

terdapat pada direktori kasus.narkoba tersebut

ile *

cover page.jpgc : ERROR: cannot read "cover page.jpgc

ut/output error)

SCHEDU~1.EXE: Zip archive data, at least v2.8 to extract

Gambar 5. Perintah ekstrak

Terminal

File Edit View Search Terminal Help
autopsy

Autopsy Forensic Browse
http://www.sleuthkit.org/autopsy/

Start Time: r 27 11:
Remote Host: localhost
Local Port: 9999

Open an HTML browser on the remote host and paste this URL in it:

http://localhost:9999/autopsy

Keep this process running and use <ctrl-c> to exit

Gambar 6. Buka Tools Autopsy



Perintah berikutnya adalah buka tools autopsy pada terminal seperti pada gambar 6 lalu biarkan
tetap running pada terminal dan jangan di tutup. Kemudian buka autopsy pada web dengan
memasukkan localhost sesuai dengan localhost yang diberikan oleh autopsy diterminal.

Tampilan web autopsy dapat dilihat pada gambar 7

Gambar 7. Tampilan web Autopsy

Untuk membuat kasus baru pilih New Case lalu, inputkan sesuai kasus yang sedang ditangani.

Gambar 8. Membuat kasus baru



Pada gambar 9 kasus telah brhasil dibuat dengan nama kasus. Lalu, pilih ADD HOST

Creating Case: kasus

Case directory (/var/lib/autopsy/kasus/) created
Configuration file (svar/lib/autopsy/kasus/case.aut) created

We must now create a host for this case.

ADD HosT

Gambar 9. Kasus berhasil Dibuat

Setelah masuk kedalam add host kita akan disuruh menginputkan host name. dalam hal ini saya

menginputkan host namenya adalah Joe_Jacob sesuai dengan pratikum yang dilakukan.

1. Host Name: The name of the computer being investigated. It can
contain only letters, numbers, and symbols.

Joe_Jacob

2. Description: An optional one-line description or note about this
computer.

3. Time zone: An optional timezone value (i.e. ESTS5EDT). If not given, it
defaults to the local setting. A list of time zones can be found in the help
files.

4. Timeskew Adjustment: An optional value to describe how many
seconds this computer's clock was out of sync. For example, if the
computer was 10 seconds fast, then enter -10 to compensate.

0

5. Path of Alert Hash Database: An optional hash database of known
bad files.

6. Path of Ignore Hash Database: An optional hash database of known
aood files.

Gambar 10. Add New Host

Adding host: Joe_Jacob to case kasus

Host Directory (/var/lib/autopsy/kasus/Joe_lacob/) created
Configuration file (/var/lib/autopsy/kasus/Joe_Jacob/host.aut) created
We must now import an image file for this host

ADD IMAGE

Gambar 11. Berhasil menambah Host



Setelah berhasil membuat case dengan nama kasus dan Host dengan nama host Joe Jacob

langkah selanjutnya adalah dengan memilih Add Image File

Open Image In kasus:Joe_Jacob - Mozilla Firefox
mikrotik hotspot > status % | {i» OpenImage Inkasusjoe.. X | +
€ | @ | localhost
Case: kasus
Host: Joe Jacob
No images have been added to this host yet

Select the Add Image File button below to add one

wB 4+ & O

ADD IMAGE FiLE Crose Host
HELP
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
VIEW NOTES EVENT SEQUENCER

Gambar 12. Add Image File

Setelah memilih Add Image File kita akan diarahkan untuk memberikan lokasi penyimpanan dari

gambar tersebut dalam hal ini saya letakan di direktori /home/eko/Downloads/image kemudian

untuk Type tetap pilih Disk dan symlink untuk Import Method lalu tekan next

Add Image To kasus:Joe_Jacob - Mozilla Firefox

mikrotik hotspot > status x ﬂz, Add Image To kasusjoe J.. x | 4+
€ ) @ | localhost

Case: kasus
Host: Joe Jacob
ADD A NEW IMAGE

1. Location

Enter the full path (starting with /) to the image file.

If the image is split (either raw or EnCase), then enter '*' for the
extension.

/home/eko/Downloads/image

2. Type
Please select if this image file is for a disk or a single partition.
© Disk Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It can
be imported from its current location using a symbolic link, by copying it,
or by moving it. Note that if a system failure occurs during the move,
then the image could become corrupt.

© Symlink Copy Move

NEXT

CANCEL HEeLP

Gambar 13. Menentukan lokasi penyimpanan

wBe ¥ 4 9 =

Pilih Volume Image untuk menentukan Tipe sistem Volume yaitu DOS sesuai dengan file yang

digunakan dalam kasus ini



Gambar 14. Volume Image DOS

At e aco et | @ f8 s & O

Gambar 16. Testing Partitions

Pada Gambar 16 setelah kita melakukan ADD Image File Details, maka akan mucul tampilan
testing partition dan klik OK, kemudian akan masuk ke tampilan seperti Gambar 17.



Gambar 17. Tampilan Volume Analyze

Dari gambar 17 ini pilih ANALYZE untuk melihat file analyzenya dan akan muncul tampilan
seperti pada gambar 18 dan ketika kita memilih image detail akan muncul tampilan seperti pada
gambar 19

Gambar 18. Analyze Details



Pada Gambar 19 dibawah ketika kita memilih image detail kita dapatkan 2 FAT Contens yaitu
konten yang berisi Sector dan status yang merupakan isi dari file image yang pertama. Kita buka

conten yang pertama dengan sector 73-103.

-7&case=kasL =Joe_Jaceb&inv=unknown&vol=vol1

Gambar 19. Image Details
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Gambar 20. Data Unit Image pertama



Setelah kita buka konten gambar pertama dengan sector 73-103 didapatkan hasil Pada Gambar
20, dimana pada gambar tersebut terdapat sebuah kotak yang saya tandai yaitu JFIF salah satu
format dari image pertama. Dan pada gambar 21 saya mencoba mencari apa itu format JFIF dan
saya berhasil mendapatkan informasi dari Wikipedia bahwa JFIF merupakan salah satu dari

Format gambar jpg/jpeg.

exr OpenEXR image 0 v/1. 76 2F 31 81

bpg Better Portable Graphics format!’] 0 BPGii 42 50 47 FB
FF D8 FF DB

yoyl

FF D8 FF E® nn

irg yoya .. nn 4A 46

s 0 FIF.. 49 46 00 01

Gambar 21. Format JFIF
File Edit View Go Bookmarks Help

o e [ o)l

¥ My Computer

S - =
= Desktop forensix voli-Sector73.raw image 164991_1920_1440.,jpg

Pl Documents

- Terminal - + X
B Music

Edit View Search Terminal Help

¥ Downloads
7 Recent

B File System
@ Trash

¥ Devices

B Mulimedia
B kuliah
B 105GBVol...

Network

& Network

Gambar 22. Perintah Membuka Image

Setelah kita mengetahui bahwa JFIF merupakan format JPG/JPEG maka langkah selanjutnya
yang akan kita lakukan adalah kita masukan perintah seperti gambar 22. Perlu diingat perintah
diinputkan tanpa masuk ke root. Lalu kita buka file tersebut dan akan muncul gambarnya seperti

pada gambr 23



POT SMOKERS MONTHLY
Your monthly guide to the best pot on
the plant!

This month's featured pot grovwer,
smoker and seller is Jimmy Jungle.

Gambar 23. Image Sector 73-103

Setelah kita mengetahui format apa dan isi pada data unit image pertama dengan sector 73-103,

selanjutnya kita akan melakukan hal yang sama pada gambar kedua yaitu sector 104-108. Seperti

gambar 24. Dimana digambar ini saya memberi kotak warna merah terhadap kata PK. Lakukan

hal yang sama seperti yang pertama tadi dengan mencari tahu informasi PK dari wikipedia

kasus:joe_Jacob:vel1 - Mozilla Firefox - + %
mikrotik hotspot > status % | {& kasusjoe_Jacobvoll x |\ W Listoffile signatures - Wi... x | +
€ ) @ | localhost:9395/autopsy?case=kasus&host=Joe_Jacobainv=unknown&vol=vol1 &mod=1asubmod=5&block=104&len=5 | @ |[Q search &8 + @& =
FILE ANALYSIS  KEYWORDSEARCH _ FILETYPE IMAGE DETAILS META DATA DATA UNIT HELP  ClLosE
2 X
Sector Number: 4= PREVIOUS NEXT -y
| 104 | EXPORT CONTENTS _ ADD NOTE
ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report)
Number of Sectors: File Type: empty (Zip archive data, at least v2.0 to extract)
{1 | Sectors: 104-108
Status: Allocated
Sector Size: 512 —
ASCII Contents of Sectors 184-188 in image-8-8
Address Type:
Regular (dd) ~ . . .
|meaderted T k) o, B, Scheduled Visits.xls..1*.T.....p.... 1. Ho<K.u.. Q. %65, . ~UF. JNVO. ... 6T. ... #. . Ruueans #-4..HT.b.~.7.Rr..f
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] Vs
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Gambar 24. Data Unit Image kedua



Iz Izip compressed file 0 LZIP 4C 5A 49 50

DOS MZ executable file format and its descendants
exe . . 0 MZ 4D 5A
(including NE and PE)

Zip 50 4B 83 04
jar

odt

ods

odp 50 4B 85 06
docx

xlsx (empty archive)
pptx

vsdx 50 48 07 68
apk

(spanned archive)

Gambar 25. Format PK

Setelah mencari informasi tentang format Pk didapatkan hasil bahwa format PK sama halnya

dengan format ZIP. Seperti yang ditampilkan pada gambar 25.

Terminal - +

File Edit View Search Terminal Help

eko@eko-X455LF strings voll-Sector73.jpg
JFIF

$.' " #

(7),01444

'9=82<.342
122222222222222222222222222222222222222222222222222

%&' () *456789: CDEFGHIJSTUWWXYZcdefghijstuvwxyz
#3R
*56789: CDEFGHIISTUVWXYZcdefghijstuvwxyz
C

Gambar 26. Perintah Strings Image

Setelah mencari tahu informasi tentang PK maka yang harus dilakukan adalah melakukan strings
terhadap file image sector 73-103 untuk mendapatkan password. Pada gambar 27 password
berhasil didapatkan yaitu goodtimes. Password inilah yang digunakan untuk mengakses file pada

file image sector 104.



Gambar 27. Mendapatkan Password

¥ My Computer
F= Home fe—
= Desktop - L/
8 Documents el vol1-Sector73.jpg image

= B = o

164991_1920_1440.jpg forensix.rar image.zip indonesian_13.0.pdf

T3 Pictures

P¥ Videos

#¥ Downloads
% Recent

8 File System
@ Trash

Gambar 28. Sector 104

mikrotik hotspot > status % | {8 kasusjoe_Jacobolt ® | W List of file signatures - Wi... ® | 4
{ € ) ® | localhost:3999/autopsy?case=kasus&host=Joe_Jacob&inv=unknown&vol=vol1&mod=1&submod=5&block=104&len=5 | ¢ HQ Search ‘ v a 4+ @ =
FILE ANALYSIS  KEYWORDSEARCH  FILETYPE  IMAGEDETAILS = METADATA = DATAUNIT  HELP CLOSE
=LY =
=) 3 A
Sector Number: Archive Edit View Help
[ 104 | iz — ;
— [ EJopen v | IQ) addries By Extract ﬁ -
|« ala |8 =
Number of Sectors: — i
|1—| % pack % 4 4 location: ‘ =/ ‘
1 Modified
Sector Size: 512
IS(hedu\edVlslrs‘u\s ﬂ 16,9kB Microsoft Exce... 23 May 2002, 11:20
Address Type: image
|ppeauiasdd) ¥ 1 HT.b.~.7.Rr..f
Archive Manager x
Lazarus L " "
ki @ || Password required for "vol1-Sector104.zip
M indonesian_13.0.pdf
ViEW z.u f-I....Z 7
Password:
| """" | SYE PP U
[ |
L i z.0y...{...u...q..
2..... l..... 5., }.n.EOH...T.
1 object (16,9 kB), 1 object selected (16,9 kB) 5. xLSPK. ..ooells B.... ..
fF Network
B [= (2 "vol1-Sector104.zip" selected (2,6 kB), Free space: 19,5 GB ——

Gambar 29. Open Password

Pada gambar 28 dan gambar 29 dinsini saya mencoba melakukan akses membuk file tersebut
tetapi diminta password. Lalu, saya memasukan password yang telah saya dapatkan tadi untuk
masuk ke akses tersebut. Dan saya berhasil mendapatkan file Scheduled seperti pada gambar 30.



- B

oo |0 -}
o oW E = e

Month DAY HIGH SCHOOLS
2002
April Monday (1) Smith Hill High School (&)
Tuesday (2) Key High School (B) -
Wednesday (3) Leetch High School (C) =
Thursday (4) Birard High School (D)
Friday (5) Richter High School (E)
Monday (1) Hull High School (F)
Tuesday (2) Smith Hill High School ()
e (@) Key High School (B)

Thursday (4) Leetch High School (C)
i Birard High School (D)
Richter High School (E)
Hull High School (F)
Smith Hill High School (A)
Key High School (8)
Leetch High School (€)
Birard High School (D)
Richter High School (E)
Hull High School (F)
Smith Hill High School (&)
Key High School (8)
Leetch High School (C)
Birard High School (D)

3)  Richter High School (E)
|Hull High School (F)
|Smith Hill High School (A)
Ke School (B

¥ Sheet1 [ Sheet2 [ SheeS ]

Gambar 30. File scheduled

Digambar 30 ini saya berhasil mendapatkan info tentang rentetan kegitan untuk mempermudah
melacak informasi.

4 2 £ £ r 4 L

Gambar 31. Meta Data



Pada gambar 32 memasukan perintan foremost dimana perintah ini berfungsi untuk
mengembalikan/mengekstrak data yang tertimpa. Dalam hal ini saya memindahkan file tersebut

kedalam file recover. Saya berhasil memindahkan 3 file berbentuk jpg,ole dan zip

Terminal - + X
File Edit View Search Terminal Help
eko@eko-X455LF foremost -v -i image -o recover
Foremost version 1.5.7 by Jesse Kornblum, Kris Kendall, and Nick Mikus
[Audit File

Foremost started at Mon Mar 27 20:03:37 2017
Invocation: foremost -v -i image -o recover
OQutput directory: /home/eko/Downloads/recover
Configuration file: /etc/foremost.conf
Processing: image

image
Mon Mar 27 20:03:37 2017
: 1 MB (1474560 bytes)

Name (bs=512) i File offset Comment

00000073 jpg 37376
it 80090033 doc 16896
foundat=Scheduled Visits.x1s@
G0 166<KBuqB0B* 663 JureENV0sES" 6TLE . #6

6VS
00000104.z1ip

Finish: Mon Mar 27 20:03:37 2017

3 FILES EXTRACTED

Gambar 32. Perintah Foremost

00000033.doc - LibreOffice Writer = e
File Edit View Insert Format Table Tools Window Help
L-o-" 0 A 8a&| =
[Default Style = =s-Z = 5 =
- =
=
Jimmy Jungle
626 Jungle Ave Apt 2 ¥
Jungle, NY 11111
Jimmy!
Dude, your pot must be the best— it made the cover of High Times Magazine! Thanks for
sending me the Cover Page. What do you put in your soil when you plant the marijuana
seeds? At least I know your growing it and not some guy in Columbia.
These kids, they tell me marijuana isn’t addictive, but they don’t stop buying from me.
Man, I'm sure glad you told me about targeting the high school students. You must have
some experience. It’s like a guaranteed paycheck. Their parents give them money for
lunch and they spend it on my stuff. I'm an entrepreneur. Am I only one you sell to?
Maybe I can become distributor of the year!
I emailed you the schedule that I am using. I think it helps me cover myself and not be
predictive. Tell me what you think. To open it, use the same password that you sent me
before with that file. Talk to you later.
Thanks,
Joe
Page 1 of 1 0 words, 0 characters Default Style English (USA) Overwrite ml [ OO0 - ——{— + 100%

Gambar 33. File .Doc



Setelah itu terdapat file berbentuk Doc yang isinya adalah surat dari joe untuk Jimmy dari sinilah
kita dapat menganalisa dan mencari informasi tentang kasus narkoba tersebut. Untuk lebih

jelasnya surat tersebut ada pada gambar 33

Image Edit View Go Help

@ Previous ® Next | @ Q@ @

File Edit View Go Bookmarks Help - w_Go Haln
Open with

—
«« > 4 4 mmeko I;‘-Dwmloads‘ 1
| I Select an application in the list to open vol7-Sector73.jpg and other files of type "JPEG image"

A

Elerasero

* My Computer

ES Home

| ] Lo _\Disk Image Mounter
= Deskop . J— —
(Cyszrmmms recover forensix vol1-Sector104.zip LdDisk Image Writer
€4 Document Viewer
e -
—1 i Files

Pictures “
ol A Font Viewer
FE Videos image 164991_1920_1440.jpg forensix.rar image.zi|

GDebi Package Installer

Downloads
5

Recent © Help
B File system O Help
@ Trash indenesian_13.0.pdf @ Hexchat
~ Devices [/ TcedTea Java Web Start
B Mulimedia You can also type or select a custom executable file to use to open this file type. You can use this command
B «ulizh justonce, or set it as default for all files of this type.

& 10568 Vol... Ente

|a

~ Network Add to list Set as default Reset to system defaults

& Network

E| 15 ) "vol1-Sector73.jpg" selected (15,9 kB), Free space: 19,5 GB —i 2

Gambar 34. Tools GHex

Image Edit View Go Help

)

<= previous W Next | @ @ @

vol1-Sector73.jpg - GHex
File Edit View Go Bookmarks Help RE B L ainizoden
T - F D8 FF EO 00 10 00 ©1 61 01 00 60|...... DN ... . e
10/00 60 6O 00 FF DB 00 43 00 08 06 06 07 06 05 08.".....C........

~ My Computer 0000802607 87 87 ©9 69 68 BA BC 14 GD OC OB OB BC 19 12|..........0u..n.

~u 06666030613 OF 14 1D 1A 1F 1E 1D 1A 1C 1C 20 24 2E 27 20[........... $."

_ ome - 40122 2C 23 1C 1C 28 37 29 2C 30 31 34 34 34 1F 27|",#..(7),01444."

= e recover 50[39 3D 38 32 3C 2E 33 34 32 FF DB 00 43 01 09 09[9=82<.342...C...

P& Decuments 60|09 0C 6B 6C 18 6D OD 18 32 21 1C 21 32 32 32 32........ 221 - Q&7 )

B~ Music 00000076|32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32[2222222222222222 i

23 Pictures 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32(2222222222222222 2ERBFEEERE

- 90|32 32 32 32 32 32 32 32 32 32 32 32 32 32 FF C0[22222222222222..

¥ Videos image

¥ Downloads

Signed 8 bit: | 70 Signed 32 bit: | 16842822 Hexadecimal: | 46

% Recent

[ Unsigned 8 bit: | 70 Unsigned 32 bit: | 16842822 Octal: | 106

@ Trash indonesian_13.0.pdf] signed 16 bit: | 70 Float 32 bit: | 2,369375e-38 Binary: | 01000110 2 R e

. i COER G STz b

~ Devices Unsigned 16 bit: | 70 Float 64 bit: | 7,120243e-307 Stream Length: | 8 I—‘+ B o

B Multimedia i i

e B3 show little endian decoding Show unsigned and float as hexadecimal

B 105GE vol... Offset: 0x9; Ox4 bytes from 06 to 0x9 selected

Network

& Network

"vol1-Sector73.jpg" selected (15,9 kB), Free space: 19,5 GB —_—

Gambar 35. Konversi Ghex



Pada gambar 34 dan 35 merupakan langkah terakhir saat melakukan pratikum dimana langkah
ini merupakan konversi huruf ke biner menggunakan tools GHex. Kita lihat pada gambar 35 saya
mencoba menkonversikan JFIF dimana ketika kita blok huruf tersebut maka dengan bantuan
tools GHex angka biner dari huruf tersebut akan terblok secara otomatis

Setelah berhasil mendapatkan data maka kita bias memberikan beberapa informasi yang

diperlukan untuk bahan penyelidikan. Berikut beberapa pertanyaan yang diminta
1. Siapa pemasok narkoba Joe Jacob dan apa alamatnya?

Jawab: Pemasok adalah Jimmy Jungle dan alamat tinggalnya di 626 Jungle Ave Apt 2

2. Data penting apa yang terdapat di file coverage.jpg dan mengapa data tersebut penting?

Jawab: file Scheduled Visit.xls tetapi dalam hal ini file tersebut dapat diakses dengan
password. Kenapa penting karena didalam file tersebut terdapat data tentang nama

nama sekolah yang menjadi tempat transaksi joe jacob
3. Nama sekolah selain smith hill yang sering menjadi tempat transaksi joe Jacob?

Jawab: (A) Key High School, (B) Leetch High School, (C) Birard High School, (D)
Richter High School dan (E) Hull High School

4. Untuk setiap file proses apa yang diambil oleh tersangka untuk mengelabuhi orang lain?

Jawab: Mereka mengelabui dengan cara mengganti format zip menjadi raw dari file

vollsector73 dan sector104
5. Proses apa yang digunakan penyidik untuk berhasil memeriksa seluruh isi dari setiap file?

Jawab: Dalam hal ini proses yang digunakan penyidik adalah dengan mencari
informasi informasi penting menggunakan beberapa tools yaitu Autopsy,foremost dan
GHex yang memiliki peran masing masing dalam membaca atau mendapatkan data
yang kongkrit untuk menjadi barang bukti di persidangan. Diantaranya data yang
didapatkan adalah nama nama list sekolah untuk pasokan narkoba serta surat dari

pemasok narkoba ke joe Jacob.



