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Computer Forensik

Secara Garis Besar, di rangkum dari berbagai sumber :

"suatu rangkaian metodologi yang terdiri dari teknik dan prosedur untuk mengumpulkan bukti-
bukti berbasis entitas maupun piranti digital agar dapat dipergunakan secara sah sebagai alat
bukti di pengadilan.”

Tujuan :

1. Untuk membantu memulihkan, menganalisa, dan mempresentasikan materi/entitas berbasis
digital atau elektronik sedemikian rupa sehingga dapat dipergunakan sebagai alat butki yang sah
di pengadilan.

2. Untuk mendukung proses identifikasi alat bukti dalam waktu yang relatif cepat, agar dapat
diperhitungkan perkiraan potensi dampak yang ditimbulkan akibat perilaku jahat yang dilakukan
oleh kriminal terhadap korbannya, sekaligus mengungkapkan alasan dan motivitasi tindakan
tersebut sambil mencari pihak-pihak terkait yang terlibat secara langsung maupun tidak langsung
dengan perbuatan tidak menyenangkan dimaksud.

Fokus data yang di kumpulkan di bagi menjadi 3 kategori :

1. Active Data

yaitu informasi terbuka yang dapat dilihat oleh siapa saja, terutama data, program, maupun file
yang dikendalikan oleh sistem operasi.

2. Archival Data

yaitu informasi yang telah menjadi arsip sehingga telah disimpan sebagai backup dalam berbagai
bentuk alat penyimpan seperti hardisk eksternal, CD ROM, backup tape, DVD, dan lain-lain.

3. Latent Data

yaitu informasi yang membutuhkan alat khusus untuk mendapatkannya karena sifatnya yang
khusus,

misalnya: telah dihapus, ditimpa data lain, rusak (corrupted file), dan lain sebagainya

Percobaan yang di lakukan dilab jaringan komputer yaitu:

KASUS :

Ada seorang penegdar narkoba yang tertangkap, polisi ada harddrive yang sdah korup dr
tersangka. Bagaimana kita me recover nya.

Tools :

1. Autopsy

2. Foremost

3. Strings

Langkah kerja :

1. Install tools, selain strings

2. Buka wesite berikut.
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The Challenge:

The folks fram Digital Forensic Research Wo p have created a unique challenge for you. Your mission is to analyze a recovered flappy and answer the questions below What
makes this chaHenge unique, you s vl ned 1o read the polico report befare continuing your challenge. Just like an investigation in the real warld, you will have some background
information and some evidence, but its up to you and yuurte:hmtal skills to dig up the answers. Below is the dd image of the recovered floppy. This is the image that will provide you
the answers, providing you can ‘extract’ the data.

T

o MD5 = b676147f53923e1#428131d59b1d6a72  image zip )
Make sure you check the MD5 checksum of your download before you unzip it.

Questions
You can find all the criteria for judging and rules at the Soth main page.

1. Who is Joe Jacob's supplier of marijuana and what is the address listed for the supplier?

2. What crucial data is availabls within the coverpage jpg file and why is this data crucial?

3. What (if any) other high schaols besides Smith Hill does Joe Jacobs frequent?

4. For each file, what processes were taken by the suspect to mask them from others?

5. What did you (the ) use to examine the entire contents of each file?

Bonus Question:
6. What Microsoft program was used to create the Cover Page file. What is your proof (Proof is the key ta getting this question right, not just making a guess)
Some URLS to help you out

Gambar 2. Tipe File yang di download dari website
Fungsi perintah di atas : untuk mengecek tipe file. Jika kita menemukan file yang tidak ada
ekstensi, maka dapat menggunakan perintah tersebut.

Fungsi md5sum : sebuah file pasti ada md5sum yang berfungsi untuk mengecek keaslian dari file
atau integritas file
Setelah kita tahu bahwa file tersebut file boot sector, maka akan melakukan proses
mounting pada file tersebut.
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Gambar 4. Mengecek keaslian file



root@kali: us# autc

Open an HTML browser on the remote host and paste this URL in it:
http ocalhost

Keep this process running and use <ctrl-c> to exit

Gambar 5. Proses running autopsy
Setelah itu mengatur hostname untuk melakukan computer forensic
¥ {iiy Autopsy Forensic Bro... % | &
& localhost i wB 9 3 A

S Most visited v JllOffensive Security "% Kali Linux “§ Kali Docs "% Kali Tools EBExploit-DB Wy Aircrack-ng

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.24

http://www.sleuthkit.org/autopsy/

OPEN CASE New CAsSE HELP

Gambar 6. Tampilan localhost pada autopsy
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Gambar 7. Tampilan hasil pembuatan host di dalam autopsy
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Gambar 8. Proses analyze file dengan autopsy



FILE MMNALTDID RETVWUNL OEANLM FlLE 1 TFE IMAWGE L

W

=

** Boot Sector: 0
*FATO:1-9

*FAT 1:10-18
*Data Area: 19 - 2879

** Root Directory: 19 - 32
** Cluster Area: 33 - 2879

METADATA INFORMATION

Range: 2 - 45782
Root Directory: 2

CONTENT INFORMATION

Sector Size: 512
Cluster Size: 512
Total Cluster Range: 2 - 2848

FAT CONTENTS (in sectors)

73-103 (31) -> EOF
104-108 (5) -> EOF

Gambar 9. Hasil ana'lyze- pada software autdpsy
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POT SMOKERS MONTHLY
Your monthly guide to the best pot on
the plant!

This month's featured pot grovwer
smoker and seler i Jimmy Jungle

Gambar 10. File yang telah di download dari localhost autopsy



# strings voll-Sector/3. jpg

: CDEFGHIJSTUVY cdefghljstuw

'iDEFGHIJSTUUW ‘cdefghijstun

pw:gmﬂdtimez
: #
Gambar 11. Hasil analisa dengan software strings sehingga dapat di ketahui bahwa terdapat
password di dalam file tersebut.
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Length: 1 MB (14745

Num Name (bs=512) Size ile Offset Comment

)104.zip 2 KB 53248
Gambar 12. Proses recover file image menggunakan software foremost



