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Komputer Forensik 

Komputer forensik dapat didefinisikan sebagai suatu rangkaian metodologi yang 

terdiri dari teknik dan prosedur untuk mengumpulkan bukti-bukti berbasis entitas maupun 

piranti digital agar dapat dipergunakan secara sah sebagai alat bukti di pengadilan. Tujuan 

dari komputer forensik ini sendiri yaitu :  

1. Untuk membantu memulihkan, menganalisa, dan mempresentasikan materi atau 

entitas berbasis digital atau elektronik sehingga dapat dipergunakan sebagai alat 

bukti yang sah di pengadilan. 

2. Untuk mendukung proses identifikasi alat bukti dalam waktu yang relatif cepat, 

agar dapat diperhitungkan perkiraan potensi dampak yang ditimbulkan akibat 

perilaku jahat yang dilakukan oleh kriminal terhadap korbannya, sekaligus 

mengungkapkan alasan dan motivitasi tindakan tersebut sambil mencari pihak-

pihak terkait yang terlibat secara langsung maupun tidak langsung dengan 

perbuatan yang melanggar hukum tersebut.  

Sedangkan beberapa manfaat komputer forensik ini sendiri adalah :  

1. Organisasi atau perusahaan dapat selalu siap dan tanggap seandainya ada tuntutan 

hukum yang melanda dirinya, terutama dalam mempersiapkan bukti-bukti  

pendukung yg di butuhkan. 

2. Seandainya terjadi peristiwa kejahatan yang membutuhkan investigasi lebih 

lanjut, dampak gangguan terhadap operasional organisasi atau perusahaan dapat 

diminimalisir. 

3. Para kriminal atau pelaku kejahatan akan berpikir dua kali sebelum menjalankan 

aksi kejahatannya terhadap organisasi atau perusahaan tertentu yang memiliki 

kapabilitas forensik komputer. 

4. Membantu organisasi atau perusahaan dalam melakukan mitigasi resiko teknologi 

informasi yang dimilikinya.  
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Fokus data yang di kumpulkan di bagi menjadi 3 kategori, diantaranya : 

1. Active Data 

yaitu informasi terbuka yang dapat dilihat oleh siapa saja, terutama data, program, 

maupun file yang dikendalikan oleh sistem operasi. 

2. Archival Data 

yaitu informasi yang telah menjadi arsip sehingga telah disimpan sebagai backup 

dalam berbagai bentuk alat penyimpan seperti hardisk eksternal, CD ROM, 

backup tape, DVD, dan lain-lain. 

3. Latent Data 

yaitu informasi yang membutuhkan alat khusus untuk mendapatkannya karena 

sifatnya yang khusus, misalnya: file yang telah dihapus, ditimpa data lain, rusak 

(corrupted file), dan lain sebagainya.  

Dalam melakukan forensik atau penyelidikan harus memiliki ketentuan objek, objek forensik 

diantaranya : 

1. Log file atau catatan aktivitas penggunaan komputer yang tersimpan secara rapi 

dan detail di dalam sistem 

2. File  yang  sekilas  telah  terhapus  secara  sistem,  namun  secara  teknikal  masih  

bisa diambil dengan cara-cara tertentu 

3. Catatan  digital  yang  dimiliki  oleh  piranti  pengawas  trafik  seperti  IPS  

(Intrusion Prevention System) dan IDS (Intrusion Detection System) 

4. Hard disk yang berisi data atau informasi backup dari sistem utama 

5. Rekaman email, mailing list, blog, chat, dan mode interaksi dan komunikasi 

lainnya 

6. Beraneka  ragam  jenis  berkas  file  yang  dibuat  oleh  sistem  maupun  aplikasi  

untuk membantu melakukan manajemen file (misalnya: .tmp, .dat, .txt, dan lain-

lain) 

7. Rekam  jejak  interaksi  dan  trafik  via  internet  dari  satu  tempat  ke  tempat  

yang  lain (dengan berbasis IP address misalnya) 

8. Absensi akses server atau komputer yang dikelola oleh sistem untuk merekam 

setiap adanya pengguna yang login ke piranti terkait; dan lain sebagainya. 
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Secara metodologis, terdapat paling  tidak  14  (empat  belas)  tahapan  yang  perlu  dilakukan 

dalam aktivitas forensik, sebagai berikut: 

1. Pernyataan terjadinya kejahatan komputer merupakan tahap dimana secara formal  

pihak  yang  berkepentingan  melaporkan  telah  terjadinya  suatu aktivitas kejahatan 

berbasis komputer; 

2. Pengumpulan petunjuk atau bukti awal merupakan tahap dimana ahli forensik 

mengumpulkan semua petunjuk  atau  bukti  awal  yang  dapat  dipergunakan  sebagai 

bahan kajian forensik, baik yang bersifat tangible maupun intangible; 

3. Penerbitan surat pengadilan merupakan tahap dimana sesuai dengan peraturan dan  

perundang-undangan yang berlaku, pihak pengadilan memberikan ijin resmi kepada  

penyelidik maupun penyidik  untuk  melakukan  aktiivitas  terkait  dengan pengolahan 

tempat kejadian perkara, baik yang bersifat fisik maupun maya; 

4. Pelaksanaan prosedur tanggapan dini merupakan tahap dimana ahli forensik 

melakukan serangkaian  prosedur  pengamanan  tempat  kejadian  perkara,  baik  fisik 

maupun maya, agar steril dan tidak tercemar atau terkontaminasi,  sehingga  dapat 

dianggap sah dalam pencarian barang-barang bukti; 

5. Pembekuan barang bukti pada lokasi  kejahatan  merupakan tahap dimana seluruh  

barang  bukti  yang  ada  diambil,  disita,  dan/atau  dibekukan  melalui  teknik formal 

tertentu; 

6. Pemindahan bukti ke laboratorium forensik merupakan tahap dimana dilakukan 

transfer barang bukti dari tempat kejadian perkara ke laboratorium tempat 

dilakukannya analisa forensik; 

7. Pembuatan  salinan  “2  bit  stream”  terhadap  barang  bukti merupakan  tahap 

dimana  dilakukan  proses  duplikasi  barang  bukti  ke  dalam  bentuk  salinan  yang 

identik; 

8. Pengembangan  “MD5  Checksum”  barang  bukti merupakan  tahap  untuk 

memastikan  tidak  adanya  kontaminasi  atau  perubahan  kondisi  terhadap  barang 

bukti yang ada; 

9. Penyiapan rantai posesi barang bukti merupakan tahap menentukan pengalihan  

tanggung  jawab  dan  kepemilikan  barang  bukti  asli  maupun  duplikasi  dari  satu  

wilayah otoritas ke yang lainnya; 
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10. Penyimpanan barang bukti asli di tempat aman merupakan tahap penyimpanan barang 

bukti asli (original) di tempat yang aman dan sesuai dengan persyratan teknis tertentu 

untuk menjaga keasliannya; 

 

11.  Analisa  barang  bukti  salinan merupakan  tahap  dimana  ahli  forensik melakuka 

analisa  secara  detail terhadap salinan barang-brang bukti yang dikumpulkan untuk 

mendapatkan kesimpulan terkait dengan seluk beluk terjadinya kejahatan; 

 

12. Pembuatan laporan forensik merupakan  tahap  dimana  ahli  forensik menyimpulkan  

secara detail hal-hal yang terjadi seputar aktivititas kejahatan yang dianalisa 

berdasarkan fakta forensik yang ada; 

 

13. Penyerahan hasil laporan analisa merupakan  tahap  dimana  secara  resmi dokumen  

rahasia  hasil  forensik  komputer  diserahkan  kepada  pihak  yang  berwajib; dan 

 

14. Penyertaan dalam proses pengadilan merupakan tahap dimana  ahli  forensik menjadi 

saksi di pengadilan terkait dengan kejahatan yang terjadi. 
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Pada tugas komputer forensik ini, kami diberi kasus dan cara memecahkan kasus tesebut. 

Dibawah ini merupakan kasus yang diberikan pada tugas ini : 

KASUS    Telah tertangkap seorang pengedar narkoba kelas kakap, polisi kesulitan untuk 

melakukan pengungkapan secara menyeluruh terhadap jaringan pengedar karena minimnya 

informasi yang tersedia, kita di minta bantuan oleh polisi untuk melakukan forensik terhadap 

file yang di temukan pada harddrive pelaku guna mendapatkan informasi lebih lanjut. 

 

Kita di minta bantuan untuk mendapatkan beberapa informasi di bawah :  

1. Who is Joe Jacob's supplier of marijuana and what is the address listed for the 

supplier?  

2. What crucial data is available within the coverpage.jpg file and why is this data 

crucial?  

3. What (if any) other high schools besides Smith Hill does Joe Jacobs frequent?  

4. For each file, what processes were taken by the suspect to mask them from others?  

5. What processes did you (the investigator) use to successfully examine the entire 

contents of each file? 

 

Tools yang digunakan ada empat, diantaranya : 

1. Autopsy   

2. Foremost  

3. Strings 

4. Ghex 
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Langkah-langkah dalam menyelesaikan kasus diatas dan untuk mendapatkan informasinya 

adalah sebagai berikut: 

1. Menginstall tools yang digunakan, dimana tools yang digunakan adalah :  

- Autopsy browser : merupakan antarmuka grafis yang digunakan untuk tool 

analisis investigasi digital perintah baris The Sleuth Kit.  

- Foremost : merupakan aplikasi berbasis terminal yang berfungsi untuk 

mengembalikan (recover) file yang hilang (terhapus maupun tertimpa dengan file 

lain).  

- Strings : merupakan aplikasi yang berfungsi untuk melihat karakter readable pada 

sebuah file.  

- Ghex : merupakan aplikasi yang digunakan untuk mengkonvert atau mengubah 

file teks ke file hexa.  

 

2. Download file di ( http://old.honeynet.org/scans/scan24) , setelah file image.zip 

didownload maka dicek keaslian file tersebut seperti yang ditampilkan pada gambar 1.  

 

 

Gambar 1. Tampilan ketika mengecek keaslian file image.zip 

 

3. Langkah selanjutnya melihat type file pada image.zip seperti gambar 2. Dimana pada 

gambar 2 terlihat type file tersebut adalah DOS floppy 1440k, x86 hard disk boot 

sector.  

 

Gambar 2. Tampilan ketika melihat type file image 

 

 

 

 

 

http://old.honeynet.org/scans/scan24
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4. Membuat folder dengan nama kasus.narkoba seperti yang ditampilkan pada gambar 3, 

setelah itu file image pada folder di mounting.  

 

Gambar 3. Tampilan ketika membuat folder dan mounting file image pada folder 

tersebut. 

 

5. Selanjutnya masuk dalam direktori folder yang telah dibuat, dan mengecek isi folder 

tersebut seperti yang ditampilkan pada gambar 4. Dimana pada folder kasus.narkoba 

terdapat dua tipe file yaitu file jpg dan file exe.  

 

Gambar 4. Tampilan ketika melihat isi file pada folder kasus.narkoba 

 

6. Melakukan pengecekan semua isi file, gambar 5 merupaka tampilan ketika melihat 

semua isi pada direktori. 

 

Gambar 5. Tampilan ketika melihat isi file pada direktori folder kasus.narkoba 
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7. Langkah selanjutnya me-running autopsy pada terminal agar localhost:9999/autopsy 

dapat diakses pada browser. Gambar 6 dan 7 merupakan tampilan autopsy diterminal 

dan tampilan awal pada saat akses di browser.  

 

 

Gambar 6. Tampilan ketika akses autopsy diterminal 

 

 

Gambar 7. Tampilan awal autopsy ketika dibrowser. 
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8. Selanjutnya membuat case baru atau klik new case, dan mengisi case name, 

descripstion serta investigator names seperti gambar 8. Gambar 9 merupakan 

tampilan ketika telah berhasil membuat case baru dan langkah selanjutnya membuat 

host atau menambahkan host.  

 

Gambar 8. Tampilan ketika membuat new case 

 

 

Gambar 9. Tampilan ketika berhasil membuat case baru dan selanjutnya add host. 
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9. Gambar 10 merupakan tampilan ketika akan menambahkan host, dan pada tugas ini 

nama hostnya adalah joe jacob.  

 

Gambar 10. Tampilan ketika menambahkan host pada autopsy browser. 

 

10. Gambar 11 tampilan ketika telah berhasil menambahkan host dan selanjutnya klik add 

image file.  

 

Gambar 11. Tampilan ketika telah berhasil menambahkan host 
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11. Gambar 12, 13, 14, 15, dan 16 merupakan langkah ketika menambahkan file image 

dan telah selesai membuat new case.  

 

Gambar 12. Tampilan ketika menambahkan file image 

 

 

Gambar 13. Tampilan ketika memilih type file 
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Gambar 14. Tampilan ketika telah menambahkan file image dan pada tahap ini tidak 

ada yang diubah atau ditambahkan. 

 

 

Gambar 15. Tampilan ketika telah selesai menambahkan file image dan klik OK. 

 

 

Gambar 16. Tampilan ketika telah selesai membuat case baru.  
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12. Pada gambar 17 dan 18 terdapat tampilan file analisis, dimana file analisis tersebut 

memiliki nilai-nilai yang berbeda, misalnya waktu file dibuat, dimodifikasi, dihapus, 

diakses, identifikasi pengguna (user), dan atribut filenya. 

 

Gambar 17. Tampilan file analisis pada autopsy 

 

 

Gambar 18. Tampilan ketika melihat metadata 11 pada file analisis 
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13. Metadata Analysis merupakan penjelajahan untuk mencari variabel yang tidak 

terlihat, sehingga mendapatkan penjelasan meta secara detail dari file (document / 

gambar / audio / video) dan mengakses variabel tidak terlihat untuk terakhir kali saat 

data diakses jika saja data tersebut direvisi atau diproduksi sampai dengan 

penggunaan aplikasi untuk produksi file tersebut. Gambar 19 merupakan tampilan 

dari metadata analisis, dimana pada metadata analisis terdapat dua file yang akan 

dianalisa.  

 

Gambar 19. Tampilan metadata pada autopsy 

 

 

14. File 73-103 (31) -> EOF merupakan file jpg, karena isi pada file tersebut terdapat 

JFIF, dimana ketika JFIF tersebut dicari pada list of file signature (wikipedia) maka 

akan terindikasi file jpg atau jpeg seperti pada gambar 20 dan 21.  

 

Gambar 20. Tampilan isi pada file 73-103 (31) pada autopsy 
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Gambar 21. Tampilan list of file signature pada wikipedia untuk melihat type file 

JFIF. 

 

15. Langkah selanjutnya adalah mengeksport konten pada file 73-103 (31), dan melihat 

tipe file pada vol1-sector73.raw seperti yang ditampilkan pada gambar 22 dan 23.  

 

Gambar 22. Tampilan ketika melihat tipe file 73-103 (31) yang telah di eksport. 

 

 

Gambar 23. Tampilan ketika file image.zip di rename menjadi file jpg.  
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16. Selanjutnya melihat isi file yang kedua untuk dianalisa tipe filenya, file 104-108 (5)-> 

EOF merupakan file dengan format zip karena pada isi filenya terdapat PK (seperti 

yang ditampilkan pada gambar 24),  yang ketika dicari pada list of file signature di 

wikipedia maka hasilnya akan seperti gambar 25.  

 

Gambar 24. Tampilan isi file 104-108 (5) pada autopsy.  

 

 

Gambar 25. Tampilan ketika melihat list untuk file 104-108 (5) pada autopsy.  
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17. Untuk membuka file 104-108 (5) yang telah di eksport konten pada autopsy kita perlu 

mengetahui file yang readable pada file vol1-sector73.jpg untuk mengetahui 

passwordnya. Gambar 26 merupakan tampilan hasil strings dimana password yang 

diketahui adalah goodtimes.  

 

Gambar 26. Tampilan ketika melakukan strings pada file vol1-sector73.jpg pada 

terminal. 

 

18. Gambar 27 merupakan isi dari file schedule yang telah di rename menjadi zip agar 

dapat dibuka dengan menggunkan password goodtimes.  

 

Gambar 27. Tampilan isi dari file schedule 



Maret 29, 
2017 

SRI SURYANI/09011181320007/NETWORK SECURITY 

 

Computer Engineering of Sriwijaya University  18 

 

19. Gambar 28 merupakan tampilan ketika melakukan command foremost –v –i image –o 

recover  

 

Gambar 28. Tampilan ketika melakukan perintah untuk mengembalikan file image 

yang telah dihapus 
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20. Gambar 29 merupakan isi dari file coverpage dimana isinya tersebut memiliki 

informasi nama penyuplier berserta alamatnya.  

 

Gambar 29. Tampilan isi file pagecover 

 

21. Gambar 30 merupakan tampilan ketika membuka file image menggunakan aplikasi 

Ghex.  

 

Gambar 30. Tampilan file image ketika dibuka dengan aplikasi Ghex 
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Berikut merupakan informasi yang dibutuhkan oleh penyidik :  

 

1. Who is Joe Jacob's supplier of marijuana and what is the address listed for the 

supplier?   

 

2. What crucial data is available within the coverpage.jpg file and why is this data 

crucial?  

Isinya dari coverpage adalah password untuk membuka file yang berisi list sekolah 

sebagai tempat transaksi. 

 

3. What (if any) other high schools besides Smith Hill does Joe Jacobs frequent?  

 

4. For each file, what processes were taken by the suspect to mask them from others?  

- Merename file format zip ke format exe.  

- Menyembunyikan password dengan menggunakan file format jpg.  
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5. What processes did you (the investigator) use to successfully examine the entire 

contents of each file? 

- Merename file zip menjadi jpg untuk melihat hasil gambar dibawah ini 

 

 

- Melakukan strings pada file vol1-sector73.jpg untuk mendapatkan password dan 

password tersebut digunakan untuk membuka file schedule.exe seperti gambar 

dibawah 
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- Melakukan perintah command foremost –v –i image –o recover untuk membuka 

folder recover dan membuka folder dokumen, dimana file dokumen tersebut 

terdapat isi surat untuk jimmy (penyuplaier narkoba).  

       

 

 

 

                                    

 

 

 

                     




