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Exploit adalah sebuah kode yang menyerang keamanan komputer secara

spesifik. Exploit banyak digunakan untuk penentrasi baik secara legal ataupun ilegal

untuk mencari kelemahan (Vulnerability) pada komputer tujuan. Bisa juga dikatakan

sebuah perangkat lunak yang menyerang kerapuhan keamanan(security vulnerability)

yang spesifik namun tidak

selalu bertujuan untuk melancarkan aksi yang tidak

diinginkan. Banyak peneliti keamanan komputer menggunakan exploit untuk

mendesmostrasikan bahwa suatu sistem memiliki kerapuhan.

Berikut tahapan yang dilakukan pada saat hands di Laboratorium Jaringan

Komputer:

1. Melalui virtual box dijalankan dua virtual machine yaitu Damn Vulnerable

Linux (DVL) dan os linux. Terdapat dua hal yang perlu dilakukan saat

akan menjalankan kedua virtual machine tersebut diantaranya, setting

network pada kedua virtual machine ke ‘internal network’ dan pada

general setting operating sistem pilih Linux 2.6.x hal tersebut karna saat

memilih operating sistem yang lain tidak akan terjadi booting.

2. Masukkan ip address masing-masing virtual machine dengan ketentuan
e DVL=192.168.1.1
e Linux ubuntu =192.168.1.5

root@mahasiswa: /home/mahasiswa# ifconfig eth® 192.168.1.5 netma
sk 255.255.255.0

root@mahasiswa: /home/mahasiswa# ifcon

ifcon: command not found

root@mahasiswa: /home/mahasiswa# ifconfig

ethe

255.255.0

Link encap:Ethernet HWaddr 08:00:27:1b:fb:a1
inet addr:192.168.1.5 Bcast:192.168.1.255 Mask:255.

inet6 addr: fe80::a00:27ff:felb:fbal/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:6 errors:0 dropped:® overruns:0 frame:0
TX packets:71 errors:0 dropped:0 overruns:0 carrier:
collisions:0 txqueuelen:1000

RX bytes:1464 (1.4 KB) TX bytes:12247 (12.2 KB)

Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host

Gambar 1. Pemberian IP address pada ubuntu
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ifconfig
etho Link encap:Ethernet HUaddr 08:00:27:B4:D8:C0
inet addr:192.168.1.1 Bcast:192.168.1.255 Mask:255.255.255.0
UP BROADCAST NOTRAILERS RUNMING MULTICAST MTU:1500 Metric:1
RX packets:54 errors:0 dropped:® overruns:0 frame:0
TX packetz:196 errors:0 dropped:0Q overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:12444 (1Z2.1 KiB) TX bytes:15270 (14.9 KiB)
Base address:0xd010 Memory:f0000000-f00Z0000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:£55.0.0.0

UP LOOPBACK RUNNING MTU:16436 HMetri

RX packets:85 errors:0 dropped:@ ouverruns:@ frame:0

TX packets:85 errors:0 dropped:0 overrums:0 carrier;0Q
collisions:0 txqueuelen:0 : i
RX bytes:9520 (9.2 KiB) TX byte=:9520 (9.2 KiB)

Gambar 2. Pemberian IP address pada DVL

3. Melakukan proses scaning menggunakan nmap melalui ubuntu (gambar 5)

dan melalui DVL (gambar 6)

root@mahasiswa: /home/mahasiswa# nmap -sV -p 22 192.168.1.1

Starting Nmap 6.40 ( http://nmap.org ) at 2017-02-23 10:15 WIB
mass_dns: warning: Unable to determine any DNS servers. Reverse
DNS is disabled. Try using --system-dns or specify valid serve
rs with --dns-servers

Nmap scan report for 192.168.1.1

Host is up (0.0012s latency).

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 4.4 (protocol 1.99)

MAC Address: 08:00:27:B4:D8:C0 (Cadmus Computer Systems)

Service detection performed. Please report any incorrect result
s at http://nmap.org/submit/

(Nmap done: 1 IP address (1 host up) scanned in 1.41 seconds
root@mahasiswa: /home/mahasiswa#

Gambar 3. Nmap ke DVL melalui ubuntu

nmap -0 192.168.1.5

Btarting Nmap 4.20 ( http://insecure.org ) at 2017-02-23 02:59 GMT

Warning: O0S detection for 192.168.1.5 will be MUCH less reliable because we did not find at least 1 open a
nd 1 closed TCP port

Warning: 0S detection will be MUCH less reliable because we did not find at least 1 open and 1 closed TCP
port

All 1697 scanmed ts on 192.168.1.5 are closed

MAC Address: 08: :1B:FB:A1 (Cadnus Computer Systems)

Too many fingerprints match this host to give specific 0S details

Network Distance: 1 hop

DS detection performed. Please report any incorrect results at hitp://insecure.org/nmap/submit, .
Mmap finished: 1 IP address (1 host up) scanmed in 19.147 seconds

Gambar 4. Nmap Ubuntu ke DVL
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4. Ada beberapa kesalahan yang dilakukan oleh admin diantaranya :

a. Bruteforce : mencoba melakukan input password ke sistem
menggunakan tools. Tools tersebut berupa John The Ripper dan
Hydra.

b. Salah konfigurasi

c. Salah implementasi : kurang cermat pada saat melakukan proses
coding(tidak melakukan filter input).

Cara mengatasi salah implementasi
e BukaDVL
e Buka web browser Mozzilla, masukkan url
http://127.0.0.1/WebGoat/attack

e Masukkan username ; guest dan password;guest

e Saat telah login kemudian pilih String SQL injection

ditunjukkan seperti pada gambar 5
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dipelajari dan kerusakan yang disebabkan dapat berkisar untuk
melengkapi sistem.

Contoh yang dapat dilakukan pada pilihan String SQL injection
seperti pada gambar 6 dan gambar 7.
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Gambar 7. Hasil penggunaan String SQL injection
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5. Bug adalah kesalahan yang terjadi pada komputer baik disebabkan oleh
perangkat lunak (software) ataupun perangkat keras (hardware) sehingga
mempengaruhi Kinerja komputer. Berikut jenis-jenis bug :

e Divide by Zero

e Infinite Loop

o Buffer Overflow
e Deadlock

e Memory Leak

e Access Violation
e Off by One Error



