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Eksploitasi Keamanan

Keamanan jaringan menjadi semakin penting dengan semakin banyaknya waktu yang
dihabiskan orang untuk berhubungan. Mengganggu keamanan jaringan sering lebih mudah
daripada fisik atau lokal, dan lebih umum. Celah-celah keamanan jaringan sering digunakan untuk
menjebol suatu sistem dibawah ini beberapa Eksploitasi yang dilakukan untuk masuk dalam

keamanan suatu sistem.
Anatomi Suatu Serangan Hacking

1.Footprinting
Mencari rincian informasi terhadap sistem-sistem untuk dijadikan sasaran, mencakup pencarian
informasi dengan search engine, whois, dan DNS zone transfer. hacker baru mencari-cari sistem

mana yang dapat disusupi. Footprinting merupakan kegiatan pencarian data berupa:
-Menentukan ruang lingkup (scope) aktivitas atau serangan

-Network enumeration

-Interogasi DNS

-Mengintai jaringan

Semua kegiatan ini dapat dilakukan dengan tools dan informasi yang tersedia bebas di
Internet. Kegiatan footprinting ini diibaratkan mencari informasi yang tersedia umum melalui

buku telepon. Tools yang tersedia untuk ini di antaranya

-Teleport Pro: Dalam menentukan ruang lingkup, hacker dapat men-download keseluruhan situs-
situs web yang potensial dijadikan sasaran untuk dipelajari alamat, nomor telepon,contact

person,dan lain seagainya.

-Whois for 95/9/NT: Mencari informasi mengenai pendaftaran domain yang digunakan suatu
organisasi. Di sini ada bahaya laten pencurian domain (domain hijack).

-NSLookup: Mencari hubungan antara domain name dengan IP address.


http://onhamid.blogspot.co.id/2009/04/eksploitasi-keamanan.html

-Traceroute 0.2: Memetakan topologi jaringan, baik yang menuju sasaran maupun konfigurasi

internet jaringan sasaran.

2.Scanning
Terhadap sasaran tertentu dicari pintu masuk yang paling mungkin. Digunakan ping sweep dan

portscan.

3.Enumeration

Telaah intensif terhadap sasaran,yang mencariuser accountabsah, network resource and share, dan

aplikasi untuk mendapatkan mana yang proteksinya lemah. enumerasi sudah bersifat sangat
intrusif terhadap suatu sistem. Di sini penyusup mencari account name yang absah,password,serta
share resources yang ada. Pada tahap ini,khusus untuk sistem-sistem Windows, terdapat port 139
(NetBIOS session service) yang terbuka untuk resource sharing antar-pemakai dalam jaringan.
Anda mungkin berpikir bahwa hard disk yang di-share itu hanya dapat dilihat oleh pemakai dalam
LAN saja. Kenyataannya tidak demikian.NetBIOS session service dapat dilihat oleh siapa pun
yang terhubung ke Internet di seluruh dunia! Tools seperti Legion,SMBScanner ,atau SharesFinder
membuat akses ke komputer orang menjadi begitu mudah (karena pemiliknya lengah membuka

resource share tanpa password).

4.Gaining Access

Mendapatkan data lebih banyak lagi untuk mulai mencoba mengakses sasaran.Meliputi mengintip
dan merampas password,menebak password, serta melakukan buffer overflow. gaining access
adalah mencoba mendapatkan akses ke dalam suatu sistem sebagai user biasa.Ini adalah kelanjutan
dari kegiatan enumerasi,sehingga biasanya di sini penyerang sudah mempunyai paling tidak user
account yang absah,dan tinggal mencari passwordnya saja. Bila resource share-nya diproteksi
dengan password, maka passwordini dapat saja ditebak (karena banyak yang menggunakan
password sederhana dalam melindungi komputernya).Menebaknya dapat secara otomatis melalui
dictionary attack (mencobakan kata-kata dari kamus sebagai password) atau brute-force attack
(mencobakan kombinasi semua karakter sebagai password).Dari sini penyerang mungkin akan

berhasil memperoleh logon sebagai user yang absah.



5.Escalating Privilege

Bila baru mendapatkan user password di tahap sebelumnya,di tahap ini diusahakan mendapat
privilese admin jaringan dengan password cracking atau exploit sejenis getadmin, sechole, atau
Ic_messages. Escalating Privilege mengasumsikan bahwa penyerang sudah mendapatkan logon
access pada sistem sebagai user biasa. Penyerang kini berusaha naik kelas menjadi admin (pada
sistem Windows) atau menjadi root (pada sistem Unix/Linux).Teknik yang digunakan sudah tidak
lagi dictionary attack atau brute-force attack yang memakan waktu itu, melainkan mencuri
password file yang tersimpan dalam sistem dan memanfaatkan kelemahan sistem. Pada sistem
Windows 9x/ME password disimpan dalam file .PWL sedangkan pada Windows NT/2000 dalam
file .SAM.

6.Pilfering
Proses pengumpulan informasi dimulai lagi untuk mengidentifikasi mekanisme untuk
mendapatkan akses ke trusted system. Mencakup evaluasi trust dan pencarian cleartext password

di registry,config file,dan user data.

7.Covering Track

Begitu kontrol penuh terhadap sistem diperoleh,maka menutup jejak menjadi prioritas. Meliputi
membersihkan network log dan penggunaan hide tool seperti macam-macam rootkit dan file
streaming. penyerang sudah berada dan menguasai suatu sistem dan kini berusaha untuk mencari
informasi lanjutan (pilfering),menutupi jejak penyusupannya (covering tracks),dan menyiapkan
pintu belakang (creating backdoor) agar lain kali dapat dengan mudah masuk lagi ke dalam
sistem.Adanya Trojan pada suatu sistem berarti suatu sistem dapat dengan mudah dimasuki
penyerang tanpa harus bersusah payah melalui tahapan-tahapan di atas, hanya karena kecerobohan

pemakai komputer itu sendiri.

8.Creating Backdoors

Pintu belakang diciptakan pada berbagai bagian dari sistem untuk memudahkan masuk kembali

ke sistem ini dengan cara membentuk user account palsu,menjadwalkan batch job,mengubah



startup file, menanamkan servis pengendali jarak jauh serta monitoring tool,dan menggantikan

aplikasi dengan trojan.
9.Denial Of Service

Bila semua usaha di atas gagal, penyerang dapat melumpuhkan sasaran sebagai usaha
terakhir.Meliputi SYN flood,teknik-teknik ICMP, Supernuke, land/latierra, teardrop, bonk,
newtear, trincoo, smurf,dan lain-lain. kalau penyerang sudah frustrasi tidak dapat masuk ke dalam
sistem yang kuat pertahanannya,maka yang dapat dilakukannya adalah melumpuhkan saja sistem
itu dengan menyerangnya menggunakan paket-paket data yang bertubi-tubi sampai sistem itu
crash. Denial of service attack sangat sulit dicegah,sebab memakan habis bandwidth yang
digunakan untuk suatu situs. Pencegahannya harus melibatkan ISP yang bersangkutan. Para script
kiddies yang pengetahuan hacking-nya terbatas justru paling gemar melakukan kegiatan yang

sudah digolongkan tindakan kriminal di beberapa negara ini.

LANGKAH - LANGKAH LAPORAN TUGAS TENTANG EKSPLOTASI
KEAMANAN
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Kita lihat tampilan di atas menunjukan bahwa sebelum kita memulai Ubuntu server dan DVL
nya kita harus mengubah networknya terlebih dahulu yang sebelum nya NAT kita ganti jadi

internet network.

2. MEMBUKA ATAU MENGUBAH IFCONFIGNYA PADA UBUNTU

SERVER
ermina 1

rook@agusjuliansyah-VirtualBox: fhomefagusjuliansyah

the 192.168.10.1 netmask 255.255.255.0 up
root@agusjuliansyah-vVirtualBox: /home/agusjuliansyah# ifconfig
ethe Link encap:Ethernet HWaddr 08:00:27:0a:d3:00

inet addr:192.168.10.1 Bcast:192.168.10.255 Mask:25
5.255.255.0

inet6 addr: feB80::a300:27ff:feBa:d300/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:4 errors:® dropped:® overruns:@ frame:0

TX packets:74 errors:0 dropped:® overruns:@ carrier:0

collisions:@ txqueuelen:10060

RX bytes:1300 (1.3 KB) TX bytes:13302 (13.3 KB)

Link encap:Local Loopback

inet addr:127.0.8.1 Mask:255.0.0.0

inet6é addr: ::1/128 Scope:Host

UP LOOPBACK RUNMNING MTU:65536 Metric:1

RX packets:195 errors:0 dropped:® overruns:@ frame:0
TX packets:195 errors:0 dropped:® overruns:@ carrier:

collisions:0 txqueuelen:0
RX bytes:14159 (14.1 KB) TX bytes:14159 (14.1 KB)

kita lihat bahwa tampilan langkah yang ke 2 menunjukkan bahwa ketika kita mau buka dan
ingin menganti ifconfignya untuk server dengan IP nya 192.168.10.1 dan NATMASK
255.255.255.0 untuk menyambungkan dan berkomunikasi dengan ifconfig pada DVL.

3. Membuka atau mengubah ifconfig yang ada di DVL

ifconfig eth® 192.168.10.2 netmask 255.255.255.0 up
ifconfig
etho Link encap:Ethernet HUWaddr 08:00:27:4D:8F:83

inet addr:192.168.10.2 Bcast:192.168.10.255 Mask:255.255.255.0
UP BROADCAST NOTRAILERS RUNNING MULTICAST MTU:1500 Metric:1
RX packets:3 errors:0 dropped:® overruns:0 frame:0
TX packets:4 errors:Q dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:1782 (1.7 KiB) TX bytes:1830 (1.7 KiB)
Base address:0xd010 Memory:f0000000-fO0Z0000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

UP LODPBACK RUNNING MTU:16436 HMetric:l
RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:0 errors:0 dropped:0 overruns:0 carrieg:0
collisions:0 txqueuelen:0

RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)




Pada tampilan di atas juga sama seperti tamplan pada langkah yang kedua ketika Kita ingin

membuka dan mengubah IFCONFIGNY A pada DVL untuk menyambung kan atau berkomunikasi
dengan server dengan IP 192.168.10.2 dan NATMASK nya sama seperti server 255.255.255.0.

4. Melihat komunikasi antara ubuntu server ke DVL dengan IP
192.168.10.2

root@agusjuliansyah-VirtualBox: /homefagusjuliansyah

root@agusjuliansyah-VirtualBox: fhome/agusjuliansyah# ping 192.1
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Pada tampilan gambar di atas juga dapat kita lihat bahwa menunjukan ketika kita ingin PING

ke IP yang di pakai oleh DVL untuk melihat komunikasinya dengan IP nya 192.168.10.2 yang di

pakai oleh DVL.

5. Melihat komunikasi antara DVL ke ubuntu server dengan IP
192.168.10.1
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Pada tampilan langkah kelima ini juga sama seperti langkah keempat yaitu menunjukan bahwa
ketika kita ingin PING kerserver untuk berkomunikasi dengan IP 192.168.10.1 yang di pakai oleh

Server.

6. Melihat servis yang di jalankan dengan menggunakan nmap

@ = G root@agusjuliansyah-VirtualBox: /nome/fagusjuliansyah

Starting Nmap 6.4@ ( http://mnmap.org ) at 2017-03-21 22:06 WIB
mass_dns: warning: Unable to determine any DNS servers. Reverse
DNS is disabled. Try using --system-dns or specify valid serve
rs with --dns-servers
Nmap scan report for 192.168.10.2
Host is up (0.00057s latency).
Firefox Web Browser ed ports
PUR1 STATE SERVICE VERSION
80/tcp open http Apache httpd 1.3.37 ((Unix) PHP/4.4.4
)
631/tcp open ipp cups 1.1
3306/tcp open mysqgl MysQL (unauthorized)
5801/tcp open http-proxy sslstrip
5901/tcp open wvnc VNC (protocol 3.7)
6000 /tcp open X11 (access denied)
6001/tcp open X11 (access denied)
MAC Address: 08:00:27:4D:8F:83 (Cadmus Computer Systems)
Service Info: 05: Unix

Service detection performed. Please report any incorrect resul
s at http://nmap.orgfsubmit/ .

Nmap done: 1 IP address (1 host up) scanned in 12.67 seconds
root@agusjuliansyah-virtualBox: fhome/agusjuliansyah# I

Pada tampilan gambar di atas menunjukan bahwa kita dapat melihat tampilan servis dengan
menggunankan server dengan IP 192.168.10.2 servis tersebut di jalankan dengan menggunakan
nmap untuk scenningnya, bahwa tampilan di atas juga dapat kita lihat bahwa menununjukan
PORT, STATE, SERVICE, dan VERSION nya yang berbeda — beda.



7. Setting servis yang ad di DVL
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Pada tampilan langka ke8 ini menunjukan bahwa ketika kita mau mengatur DAMN
VULNELABLE LINUX untu webgoat yang ada pada DVL ketika ingin starr webgoat pada PORT
80 karena untuk menampilkan webgoat pada langkah berikutnya.

9. Menampilkan webgoat yang telah di atur pada langkah ke8.

dile Edit Wiew History Bookmarks Tools Help

. @‘* Q:Q ﬁ http://127.0.0.1/WebGoat/Attack * |8/ [[C]-|coogle Q

_| ITAC || DVL Portal || DVL Support | | Crackmes.de || CodeBreakers

) nect
@ B Authentication Required

[ 2} Enter username and password for "WebGoat Application” at http:/127.0.0.1
User Name:

|quest

Password

[ use Password Manager to remember this password

Cancel oK

Try Again

Pada tampilan gambar di atas menunujukan bahwa ketika kita ingin menunjukan webgoat
yang telah di start (mulai) pada langkah yang ke8 dan akan muncul webgoatnya di browser yang
akan muncul juga webgoat application dengan IP 127.0.0.1 yang telah di atau di langkah ke8,

kita juga akan masukan username dan password pada webgoat application untuk menampilkan
langkah berikutnya.



10.Menampilkan hasil webgoat yaitu OWASP dan ASPECT SCURITY.

owaspwencoatvs.t [

Thank you for using YWebGoat!

This program is a demonstration of common web application flaws. The exercises are intended to provide
hands on experience with application penetration testing technigues.

The “WebGoat project is lead by Bruce Mayhew. Please send all comments to Eruce at webgoat@owasp.org.

OWASP ASPEGT) i

The Open Web Application Security Projest

Appiication Security Speciatists
WebGoat Design Tean Lesson Contributers
Bruce Mayhew Aspect Security
Drawid Ancerson Sherif Koussa
Fiogan Dawes Fiornain Erechet
Laurence Casey {Graphics )
Special Thanks for ¥5.1 Documentation Contributers

Sherif Koussa,
{hitp ey macadamian.com)
Erwin Geirnaert
ihttpeifewey Zionsecurity.comi

OWASP Spring of Code
Erwin Geirnaert
(http it Zionsecurity com)

To all who hawve sent comments

Start WebGoat |

Pada tampilan di atas bahwa menujukan hasil webgoat yaitu akan muncul OWASP DAN

ASPECT SECURITY karena WebGoat di rilis hari ini. hal ini terutama rilis pemeliharaan lama
tertunda, banyak perbaikan bug dan beberapa update. Mencobanya dan merasa bebas untuk
mengirim komentar kepada saya, merekomendasikan pada Goole Plus, Bintang, atau mengajukan
WebGoat Google Isu untuk bug, kesalahan ketik atau permintaan fitur. OWASP DAN ASPECT
SECURITY memiliki masing — masing tipenya yaitu pada OWASP ada webgoat design team dan
special thanks for Vs.1, pada ASPECT SECURITY ada lesson contributor dan documentation

contributror yang akan mulai (start) webgoat nya untuk manampilkan langkah berikutnya.

11.Menampilkan untuk install OWASP webgoat VS.1

Logout &P
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OWASP WebGoat V5.1 h il |>| . Shaw S ic
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Eniter your name in the input field below and press "go” to submit. The server will accept the request, reverse the
input, and display it back to the user, illustrating the basics of handling an HTTF recuest

The user should become familiar with the features of WelbiGoat by manipulating the shove buttons to view hints, show
the HTTF request parameters, the HTTF request cookies, and the Java source code.

Command Injection
Blind SOL Injection
Mumeric SQL Injection
Log Spoofing

APATH Injection
String SQL Injection
LAB: SAL Injection

Stage 1 String SOL
Injection

Stane 2 Parameterized
Huery #1

OWASE Foundation | Project Web Goat

Stacje 3 Murneric SQL
Injection

Stane 4 Parameterized
duery #2

Database Backdoors



Pada tampilan gambar di atas bahwa menunjukan ketika kita ingin menginstall OWASP
webgoat dengan cara masukan last name karena WebGoat adalah aplikasi sengaja tidak aman web
yang dikelola oleh OWASP dirancang untuk mengajarkan pelajaran keamanan aplikasi web." Di
kelas kami, kami akan memasang WebGoat dan kemudian digunakan untuk untuk pelajaran
pengantar dalam cross-site scripting (XSS) dan SQL Suntikan. Yang keren tentang WebGoat
adalah bahwa ada lebih dari satu pelajaran serangan selusin masalah, petunjuk, dan solusi untuk
memecahkan. aplikasi mandiri ini memungkinkan Anda untuk menggunakan aplikasi web dan
kemudian menghubungkan untuk itu dan mencoba serangan hacking. Seperti yang akan Anda lihat
di bawah, WebGoat sangat mudah untuk menginstal.

12. Menampilakan hasil installaasi OWASP webgoat VS.1 yang last namenya’ smirt’

Logout @

L Injection

OWASP WebGoat V5.1 A > p—

Admin Funetions

Gereral Fiestart this Leszon
Eggguﬁ'ﬁg SOL iniection attacks represent a serious threat to any database-driven site. The methods behind an attack are easy

o learn and the damage cansed can range from considersble to complete system comprornize. Despite these risks, an

Urvalidated Parameters incredible nurmber of systems on the internet are susceptible to this form of attack.

Access Contral Flaws
Anthentication Flaws e S o " ; ~ .
Session Management Flaws g.leut Eerjgrﬁe” athreat easily instigated, it is also a threat that, with a little common-sense and forethought, can easily
Cross-Site Scripting (X55) H :

‘E?'efg%rnr?\ﬁ;agws It iz always good practice to sanitize all input data, especially data that will used in 05 command, scripts, and

database queiries, even it the threat of SGL injection has been prevented in some other manner
Comrand Injection

Blingl 5L Injection General Goal(s )

Numetic 5L Injection The farm below allows a user to view their credit card numbers. Try to iniect an SOL string that results in all the crecit
cardd nurnbers being displayed. Tey the user name of "Smith’

Log Spoofing

#P&TH Injection -

Strin 501 Inection Enter your last name: [Smith Go!

LAE: SAL Injection HELECT + FROM user_dats WHERE last_npame = 'Smith'
Stage 1 String SGL
IR[ECTIONT USERID||FIRST_MAME||LAST_MAME |CC_MUMBER ||CC_TVYPE|[COOKIE [LOGIN_COUNT
oo e Pusmeiaical 102 |[ehn smith [F435E00002222]MC 0
Stage 3: Numerie S0 102 |[ahn amith [4352208902222 | [AMEX f
l_aqt—ELn ECTEn
gﬂ_m—sﬁere 4: Parameterized OWasF Fouhdation

Database Backdoors

Irnproper Ervor Handling
Insecure Storage

Denial af Service
Insecure Configuration
Wik Services

Pada tampilan gambar di atas menunjujan hasil installasi dan lalu ketika kita memasukan kata
smith maka akan muncul di bawah nya select ‘from user data where last name ‘smith’” dan juga
muncul data table yang berisi USER_DATA, FIRST NAME, LAST_NAME, CC_NUMBER, CC
TYPE, COOKIE dan LOGIN_COUNT pada tampilan OWASP wegoat VS.1 yang ada pada

gambar di atas yang memiliki 2 data saja.



13. Menampilakan hasil OWASP webgoat VS.1 yang last namenya ’test’ or 1=1’

* Congratulations. You have successfully completed this lesson.
* Bet you can't do it again'® This lesson has detected your successfull attack and has nwow switched to a
defensive mode. Try again to attack a parameterized guery.

Enter your last name: ItESt' or1=1 -- Go!

SELECT * FROM user_data WHERE last name = 'test' or 1=1 --'

[USERID [FIRST_MAME |LAST_MAME [CC_NUMBER ||CC_TYPE |COOKIE [LOGIN_COUNT
[101 [Joe [snow |9a7ES4321 |15 | o
[101 [Joe [Snow 2234200065411 [MC | @
[102  [iohn |Smith 2435600002222 [MC | o
[to2 |[John [Smith 4352209902222 |AMEX | o
[foz |[Jane |Fiane |1 23456759 [MC | o
[103  [[ane |Plane 333428703333 |[aMEX | o
[toa12 |[Joly [Hershey |1 7EEIE7ES [MC | o
[toa12 |[Jolly [Hershey 333300003333 | |[AMER | o
[10323 ||Grumpy [White [fr3g34dan  [MC | o
[10323 ||Grumpy [white 33413003333 | [AMEX | o
[15603 |[Feter |sand |1 23609759 [MC | o
[15603 ||Peter B 338893453333 |[aMEX | o
[15613 |[Joesph [something  |[33543453533 | [AMEX | o

Pada tampilan langkah ke 13 ini sama seperti langkah ke 12 yaitu menampilkan hasil OWASP
webgoat VS.1 yang berbeda hanya last name saja pada tampilan gambar di atas menamplakan last
name ‘test’ or 1=1.. dan juga muncul data table yang berisi USER _DATA, FIRST NAME,
LAST_NAME, CC_NUMBER, CC TYPE, COOKIE dan LOGIN_COUNT pada tampilan
OWASP wegoat VS.1, ada juga yang berbeda tampilan langkah 12 dan 13 , langkah kel?2 tadi
hanya memliki 2 data saja sedangkan langkah yang ke 13 memilki 13 data yang 2 data yang sama
tiap USER_DATA, FIRST NAME, LAST_NAME, CC_NUMBER, CC TYPE, COOKIE dan
LOGIN_COUNT yang di tampilkan di table di atas.

KESIMPULAN

Masalah keamanan merupakan salah satu aspek penting dari sebuah sistem
informasi,sayang sekali masalah keamanan ini seringkali kurang mendapat perhatian dari para
pemilik dan pengelola sistem informasi. jatuhnya informasi ke tangan pihak lain (misalnya pihak
lawan bisnis) dapat menimbulkan kerugian bagi pemilik informasi. Keamanan server webgoat
VS.1 biasanya merupakan masalah dari seorang administrator. Dengan memasang server webgoat

VS.1 di slstem Anda, Anda membuka akses (meskipun secara terbatas) pada orang luar. Apabila



server Anda terhubung ke Internet dan memang server webgoat VS.1 Anda disiapkan untuk publik,
Web Server dan database server bagaikan jantung dan otak dari organisme Internet. Dua
komponen ini menjadi komponen pokok dari sebuah aplikasi webgoat VS.1 yang tangguh dan
tepatlah keduanya menjadi target hacker. Ada beberapa aplkasi yang di pakai pada tugas ini seperti
aplikasi pada SERVER dan pada DVL.



