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“Actual Exploit”
Eksploit berarti pemanfaatan, yaitu memanfaatkan kelemahan sebuah sistem

untuk tujuan-tujuan tertentu diluar penggunaan formal. Kelemahan yang
dimanfaatkan bisa berasal dari administrasi sistem ataupun program yang digunakan
karena kesalahan programmer. Tujuan pertama dari eksploit adalah untuk
mendapatkan hak akses yang tak terbatas (memiliki previlege root).

Namun, mendapatkan previlege root bukanlah tujuan utama, karena melalui
previlege tersebut semua hal yang berkaitan dengan sistem tersebut dapat dilakukan,
termasuk merusak dan menghancurkan sistem tersebut.

Secara umum, eksploit dapat dibagi atas dua jenis, yaitu eksploit lokal (local
exploit), dan eksploit remote (remote exploit).

1. Eksploit lokal adalah eksploit yang dilakukan jika penyusup terlebih dulu masuk

sebagai user biasa kemudian memanfaatkan program-program yang bisa
dijalankan user untuk mendapatkan previlege root.

2. Eksploit remote adalah eksploit yang dilakukan dari luar sistem karena penyusup

tidak mempunyai otorisasi user.

Seringkali, sebelum melakukan eksploit, penyusup menjalankan portscanner
untuk mengetahui port mana saja yang bisa di eksploitasi.

Ada beberapa tools yang dapat digunakan dalam melakuakan exploit, seperti
urpsuite, hydra, medusa, ncrack, patator, phrasendrescher, nmap, dan lainnya. Tools
tersebut pada dasarnya memiliki fungsi umum yang sama, hanya dibuat oleh pihak
yang berbeda.

Pada percobaan ini, ada dua jenis exploit yang akan dilakukan yakni menemukan
password menggunakan tools hydra dan percobaan webgoat SQL Injection pada
target DVL.

Langkah pertama yang dilakukan adalah running sistem operasi DVL yang akan
dijadikan target dan melakukan uji koneksi apakah sistem operasi yang digunakan
sebagai attacker dan target telah saling terhubung menggunakan tools ping yang ada,
pada percobaan ini, host yang menjadi attacker menggunakan sistem operasi linux
mint 17.3

Setelah melakukan running DVL, didapat ip yang digunakan DVL seperti
gambar di bawah ini :
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Gambar 1 IPAddress pada DVL

Selanjutnya dilakukan uji koneksi menggunakan tools ping pada ip target
tersebut.

Gambar 2 Uji Koneksi menggunakan tools ping

Dari uji koneksi tersebut dapat disimpulkan bahwa target telah terhubung dan
dapat dilakukan percobaan selanjutnya.

Langkah kedua adalah melakukan scanning terhadap service yang berjalan pada
target menggunakan nmap seperti pada percobaan sebelumnya. Berikut hasil
scanning yang telah dilakukan dengan nmap.

Gambar 3 Scanning service yang berjalan pada target
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Terdapat beberapa port yang terbuka dan berjalan pada target, diantaranya port

22, port 80, dan lainnya. Kita akan fokus pada exploit di port 80 dengan melakukan
bruteforce menggunakan tools hydra.

Langkah ketiga sebelum menggunakan hydra adalah membuat wordlist password
yang akan digunakan pada tools hydra untuk membrute force target dan mendapatkan
username serta password yang valid untuk login ke sistem target. Pada percobaan,
saya mengasumsikan sudah terinstall tools hydra di dalam komputer user.

List password dapat dibuat sendiri dengan memperhatikan aspek-aspek sosial
target serta hasil scanning yang dilakukan pada tahap sebelumnya sehingga terdapat
kemungkinan-kemungkinan password yang digunakan target. Atau list password juga
dapat diperoleh dengan mendownload list password yang banyak tersedia di internet.
Pada percobaan ini, saya menggunakan list password yang tersedia di internet dengan
jumlah lebih dari 7000 kata.

Selanjutnya adalah melakukan bruteforce menggunakan tools hydra dengan
wordlist password yang sudah didapatkan, perintah untuk melakukan bruteforce pada
hydra yakni :

Hydra -l -P (List Password) (Alamat IP) (Service)

Gambar 4 Hasil Bruteforce menggunakan hydra

Dari hasil proses yang dilakukan didapatkan bahwa username dan password yang
digunakan oleh target adalah :

Username : root
Password : toor
Kemudian kita coba untuk login dan masuk ke dalam sistem target dengan

username dan password yang telah didapatkan.

Gambar 5 Percobaan masuk ke sistem

Dari gambar di atas membuktikan bahwa user dan password yang kita dapatkan
bekerja di dalam sistem target, dan menjadikan kita berhasil dalam melakukan exploit
dengan metode bruteforce menggunakan tools hydra.

Selanjutnya adalah melakukan pengujian Webgoat SQL injection yang diaktifkan
pada DVLmenggunakan menu yang telah tersedia pada DVL, yakni :
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Start > Damn Vulnerability Linux > Training Material > Web Exploitation >

Webgoat.
Pada menu Webgoat, kita memilih Start WebGoat Port 80. Selanjutnya adalah

membuka web browser untuk menjalankan webgoat dengan memasukkan alamat
http://127.0.0.1/WebGoat/Attack. Tampilan awal pada webgoat akan meminta
username dan password yang telah tersedia ketika kita melakukan running webgoat,
hal ini dikarenakan pengujian kita akan bertitik pada kesalahan Printah dalam website
target yang akan dimanfaatkan menggunakan SQL Injection sehingga kita bisa
memperoleh informasi sensitif dari target, bahkan informasi seluruh username dan
password yang tersedia di dalam sistem target.

Berikut screenshot tampilan dari pilihan menu ketika kita ingin mengaktifkan
webgoat di DVL dan tampilan awal webgoat ketika kita mengakses webgoat.

Gambar 6Menu Webgoat

Gambar 7 Username dan PasswordWebgoat
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Gambar 8 Login pada Webgoat

Gambar 9 Tampilan Homepage WebGoat

Selanjutnya kita memilih tombol Start WebGoat dan memilih menu Injection
Flaws dan kemudian pilih menu String SQL Injection, maka akan tampil halaman
seperti berikut :
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Gambar 10 Tampilan Page String SQL Injection

Pada percobaan SQL Injection ini, kita akan memasukkan nama ‘Smith’ ke
dalam kontak pencarian. Maka akan terjadi proses pencarian query yang telah
diinputkan dengan syntax SQL seperti yang ada dibawah kolom tersebut. SQL
dirancang untuk kemudian menseleksi nilai inputan sebagai last_name di dalam tabel
user_data dan menampilkan hasil pencarian sesuai dengan rancangan yang telah
dirancang oleh developer tersebut. Berikut hasil tampilan dari inputan last_name
‘Smith’.

Gambar 11 Tampilan hasil pencarian ‘Smith’

Maka selanjutnya disinilah kita melakukan SQL Injection terhadap target dengan
memanfaatkan struktur SQL yang dibuat target. Sebenernya SQL injection terjadi
ketika attacker bisa meng insert beberapa SQL statement ke 'query' dengan cara
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manipulasi data input ke applikasi tersebut. Diantara database format seperti PHP +
MySQL dan ASP + MSACCESS atau dengan MySql. Kita menggunakan teknik
injeksi yang populer, yakni dengan cara memasukkan string test’ or ‘1’=’1’ -- (dengn
satu spasi di akhir string) kemudian klik Go!.

Cara kerjanya adalah SQL pada kotak tersebut memiliki statement
SELECT*FROM user_data WHERE last_name = ? Dimana ? adalah teks yang akan
dimasukkan ke dalam kotak teks. Jadi, ketika kita memasukkan kata ‘Smith’
pernyataan yang akan djalankan adalah SELECT*FROM user_data WHERE
last_name = ‘Smith’ maka SQL akan menampilkan nilai Smith yang berada pada
kolom last name di tabel user data seperti pada gambar 11. Dengan injection berupa
penggunaan string test’ or ‘1’=’1’ -- akan memiliki arti SQL akan menerima masukan
berupa variable test atau var 1=1 (Kosong, yang merupakan nilai boolean yang
berarti walaupun kita salah, sistem akan tetap menganggap inputan kita bernilai
benar) yang menyebabkan SQL Server menjadi bingung dan akan mengeksekusi
SELECT* pada tabel tersebut yang mengakibatkan kita bisa masuk ke dalam database
tersebut dan menyebabkan database tersebut tidak berfungsi. Lalu tanda --
merupakan mark dari SQL untuk melakukan ignore terhadap semua perintah. Jika ini
diberikan pada login page, maka ada kemungkinan kita untuk bisa msauk ke dalam
login page tanpa password dan username.

Berikut tampilan dari penggunaan SQL Injection pada target :

Gambar 11 Hasil penggunaan SQL Injection
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Injection yang dilakukan berhasil menampilkan seluruh data yang ada pada

database target seperti pada gambar 11 di atas. Hal ini terjadi karena adanya celah
pada program karena tidak melakukan filter terlebih dahulu terhadap inputan yang
diberikan kepada sistem.

Ada beberapa cara dalam mengatasi terjadinya bug velnerability system dalam
SQL, diantaranya :

a. Melakukan filtering parameter yang perlu dimasukkan sebagai proses SQL

b. Melakukan penutupan error dan pembatasan jumlah karakter parameter/post

c. Menggunakan user database dan password yang bukan root, dan beda

aplikasi web seharusnya berbeda pula user dan grant nya

d. Menata permission struktur direktori secara benar sehingga web tetap bisa

melakukan penulisan, juga mysql tidak dapat menulis ke dalam file.

e. Penggunaaan mod_rewrite apache untuk me-rewrite URL sehingga selain

SEO Friendly juga aman.

f. Melakukan sanitasi file upload dengan benar. Jika hanya dibutuhkan file

gambar, maka hanya bertipe gambar saja yang boleh masuk.

g. Penggunaan program semacam antivirus seperti clamav dan lain sebagainya.

h. Penutupan database information_schema.

i. Untuk penggunaan CMS, rajin update juga menjadi faktor penting. Namun

kadang pluggins merupakan faktor yang sering membawa bug.

j. Memanfaatkan log error dan access secara benar. Pengecekan apakah terjadi

injection dapat dimulai dari sini, dan lain sebagainya.
Celah dengan melakukan SQL Injection merupakan salah satu hole yang

mungkin terjadi ketika kita membangun sistem web dikarenakan kesalahan
implementasi program. Selain hal tersebut, beberapa celah yang mungkin terjadi
dapat disebabkan karena salah design, salah konfigurasi, dan salah penggunaan.


