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TASK 5 

Evaluasi Keamanan Sistem “Actual Exploit” 

 

Exploit adalah sebuah kode yang menyerang keamanan_komputer secara spesifik. 

Exploit banyak digunakan untuk penentrasi baik secara legal ataupun ilegal untuk 

mencari kelemahan (Vulnerability) pada komputer tujuan. Bisa juga dikatakan 

sebuah perangkat lunak yang menyerang kerapuhan keamanan (security vulnerability) 

yang spesifik namun tidak selalu bertujuan untuk melancarkan aksi yang tidak 

diinginkan.  

 

1. Pertama kita setting IP terlebih dahulu di Ubuntu Server dan DVL 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://id.wikipedia.org/wiki/Kode
https://id.wikipedia.org/wiki/Keamanan_komputer
https://id.wikipedia.org/wiki/Perangkat_lunak


 
Ulan Purnama Sari 

09011181320003 

 

 

 

 

 

 

 

 

2. Setting network menjadi internal network seperti gambar dibawah ini.  

  

3. PING IP Address ubuntu ke DVL 

Kenapa harus melakukan perintah ping setelah setting ip address? Agar kita tau 

kedua jaringan tersebut saling tersambung atau belum. Pada gambar dibawah 

membuktikan bahwa jaringan ubuntu sama DVL telah tersambung. 
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4. Scanning nmap 

Nmap –sV 192.168.100.10 

Nmap –sv ( service yg sedang berjalan ) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Seperti dapat kita lihat pada gambar diatas, dimana ketika kita memasukan perintah 

seperti gambar diatas maka aplikasi tersebut akan melakukan scanning port yang terbuka 

pada IP target (192.168.100.20). dimana pada langkah sebelumnya kita telah 

membuka/menjalankan seluruh aplikasi yang terdapat pada mesin DVL dan yang terjadi 

ketika kita melakukan scanning pada target yaitu mesin DVL maka aplikasi yang sedang 

berjalan itulah yang dianggap sebagai celah untuh menyerang karena port dalam keadaan 

terbuka. 
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Service ssh menggunakan bruteforce mencoba melakukan input password 

menggunakaan beberapa tools, tools yang bisa digunakaan adalah : Hydra dan Nmap. 

5. Web Goat pada Dvl 

Program yang akan digunakan adalah Web Goat dengan port 80 yang merupakan 

bagian dari web eksploitation.  

Web Goat adalah Project Open Source yang dapat digunakan agar orang lain bisa 

belajar web hacking. Salah satunya adalah SQL Injection. 

 

 

 

 

Gambar 5.1 

 

 

 

 

 

 

 

Gambar 5.2 

Gambar diatas membuktikan bahwa perintah dari gambar 5.1 berhasil masuk maka akan 

muncul tampilan seperti gambar 5.2 untuk kita bisa login. 

Setelah itu kita masukkan username “guest” dan password “guest” untuk melanjutkan 

membuka Web Goat. Jika berhasil maka akan langsung masuk ke interfaces tampilan 

awal Web Goat seperti gambar 5.3 
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Gambar 5.3 
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Melakukan pencarian semua nama dengan last name Smith atau user name Smith 

Programmer String SQL Injection, Tidak melakukan filter input yang masuk. 
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Pada gambar diatas bahwa ketika kita mencoba melakukan percobaan dengan 

memasukan query seperti gambar diatas maka didapatlah data tersebut. Maksud 

dari query tersebut adalah :  

Di awalnya dia akan menambahkan tanda petik dan akan membaca last name yg 

kita masukkan , maksud 1=1 adalah boolean true walaupun kita salah masih 

akan bernilai true. Itulah kesalahan dari program karna tidak memfilter terlebih 

dahulu. 

 

 

Analisis: 

Program Webgoat dapat digunakan untuk mendapatkan berbagai macam informasi dari 

target dengan layanan yang dapat dibuka atau terbuka. Penggunaan injection SQL  yang 

telah dilakukan adalah pengaksesan data user melalui database dengan penggunaan kata 

kunci pencarian dari informasi yang diinginkan.  Data dalam database yang didapatkan 

merupakan data penting seperti id user dan nomor-nomor penting.  


