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 Evaluasi keamanan sistem 

Status keamanan Jaringan adalah sebagai berikut : 

1. Vulnerability 

2. Threat 

3. Impact 

4. Frequency 

5. Recommended Countermeasures 

Keterangan : 

Exploit adalah sebuah kode yang menyerang keamanan_komputer secara spesifik. Exploit banyak digunakan 

untuk penentrasi baik secara legal ataupun ilegal untuk mencari kelemahan (Vulnerability) pada komputer 

tujuan. 

 Actual exploit 

Pada tahap ini dilakukan ifconfig eth0 192.168.100.20 netmask 255.255.255.0 

 

 

 

https://id.wikipedia.org/wiki/Kode
https://id.wikipedia.org/wiki/Keamanan_komputer


 

 

 

Nmap –sV 192.168.100.10 

Nmap –sv ( service yg sedang berjalan ) 

Keterangan : Nmap (Network Mapper) adalah sebuah tool open source untuk mengeksplorasi dan audit 

keamanan jaringan. Nmap menggunakan IP raw untuk menentukan host mana saja yang tersedia pada jaringan, 

layanan, sistem operasi, jenis firewall dan sejumlah karakteristik lainnya. Dalam port scanner, nmap dapat 

membuat tabel yang berisi angka port dan protokol, nama layanan, dan status. 



 

 

Service ssh menggunakan bruteforce mencoba melakukan input password menggunakaan tool Tools yg bisa di 

gunakan : 

Hydra 

Nmap 

Disini kita menggunakan tools hydra : 

Hydra  -l –P password.list 192.168.100.10 ssh 

 

 

 

 

 

 

 

 



 Startx di DVL utk masuk ke tampilan GUI 

 

 

 

 

 

 

 

 



 Start WebGoat 

 

 

 Melakukan pencarian semua nama 

 

 

 

 

 



 Melakukan pencarian semua nama dengan last name Smith atau user name Smith Programmer  String 

SQL Injection, Tidak melakukan filter input yang masuk. 

 

 

Kita melakukan select. 

Di awalnya dia akan menambahkan tanda petik dan akan membaca last name yang kita masukkan , maksud 1=1 

adalah boolean true walaupun kitasalah masih akan bernilai true. Itulah kesalahan dari program karena tidak 

memfilter terlebih dahulu. 

 Buffer overflow, kalau tidak di filter akan menjadi vurnability 



ANALISA : 

Training Eksploitasi Keamanan  ini bertujuan untuk mengukur tingkat kerahasiaan informasi pada setiap 

pengguna pada suatu jaringan komputer. Training Eksploitasi Keamanan  ini dilakukan dengan cara melakukan 

ekspoitasi terhadap celah keamanan pada salah satu port yang terbuka di setiap client/hosts melalui internal 

jaringan komputer untuk mencuri informasi dari pengguna yang berada pada client/host yang dieksploit. 

Training Eksploitasi Keamanan ini perlu dilakukan untuk mengetahui bagaimana status keamanan jaringan. 

Seperti yang kita ketahui jika Jaringan komputer sebagai tulang punggung dari teknologi informasi. Maka, 

diharapkan dapat menyediakan layanan yang aman bagi penggunanya. Layanan yang aman tersebut termasuk 

hak akses pengguna lain terhadap data. Oleh karena itu dalam suatu jaringan komputer perlu dilakukan analisis 

aspek confidentiality yang merupakan salah satu aspek dari keamanan informasi. 

 


