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Methods of Manual Penetration Testing (Actual Exploit)

Penetration Testing adalah serangkaian kegiatan yang dilakukan untuk
mengidentifikasi dan mengeksploitasi vulnerability (kerentanan keamanan). Ini akan
membantu mengkonfirmasi efektivitas atau ketidakefektivan dari langkah-langkah keamanan
yang telah dilaksanakan. Penetration Testing dapat dilakukan dengan dua cara, yaitu : secara
manual dan secara otomatis. Penetration Testing Manual adalah pengujian yang dilakukan
oleh manusia sedangkan Penetration Testing Otomatis adalah pengujian yang dilakukan oleh
mesin, jadi testing ini tidak memerlukan orang yang ahli melainkan dapat dijalankan oleh

setiap orang yang memiliki pengetahuan dibidang ini.
Umumnya, Penetration Testing Manual dilakukan dengan metode sebagai berikut :

e Data Collection
Pengumpulan data memainkan peran penting untuk pengujian. Mengumpulkan data
bisa dilakukan secara manual atau dapat menggunakan tools bebas yang tersedia secara
online, seperti : teknik analisis webpage source code dan lain-lain. Tool-tool ini
membantu untuk mengumpulkan informasi seperti nama table, versi DB, database,
software, hardware atau bahkan tentang plugin pihak ketiga yang berbeda, dan lain

sebagainya.

e Vulnerability Assessment
Setelah data dikumpulkan, hal ini membantu para penguji untuk mengidentifikasi
kelemahan keamanan dan mengambil langkah-langkah pencegahan yang sesuai.

e Actual Exploit

Ini adalah metode khas yang menggunakan tester ahli untuk melakukan serangan pada
sistem target dan juga mengurangi risiko serangan.

Sebelum melakukan serangan, deteksi versi dari service yang sedang berjalan pada
target menggunakan nmap. Nmap akan berusaha menentukan nama protokol layanan
serta versi dari layananan tersebut dengan menggunakan option "-sV" seperti pada
Gambar.1.
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root@mahasiswa: fhome/mahasiswa
root@mahasiswa: fhome/mahasiswa# nmap -sV 192.168.1.2

Starting Nmap 6.40 ( http://nmap.org ) at 2017-03-16 10:02 WIB

mass_dns: warning: Unable to determine any DNS servers. Reverse
DNS is disabled. Try using --system-dns or specify valid serve
rs with --dns-servers

Nmap scan report for 192.168.1.2

Host is up (0.00054s latency).

Mot shown: 995 closed ports

PORT STATE SERVICE VERSION

22ftcp open ssh OpenSSH 4.4 (protocol 1.99)
631/tcp open 1ipp CUPS 1.1

3306/tcp open mysqgl MysSQL (unauthorized)

5001/tcp open ovm-manager Oracle VM Manager

6000/tcp open X11 (access denied)

MAC Address: 08:00:27:A4:69:F0 (Cadmus Computer Systems)
Service Info: 0S: Unix

Service detection performed. Please report any incorrect result
s at http://nmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 22.80 seconds
qroot@mahasiswa: /home/mahasiswa# I

Gambar.1 Deteksi Versi dari Service

Penyerangan dibantu dengan tool hydra, untuk brute force hydra dibutuhkan
password. Ada banyak password yang tersedia, dalam contoh ini digunakan password
default yang disediakan John the Ripper yang merupakan tool Password Cracking.
Password list yang diperoleh dari tool Password Cracking dapat diubah dengan
menggunakan option : Mausepad password list, jika ingin menghitung jumlah baris
pada file password list yang telah diperoleh dapat menggunakan option : we -1
password list. Option -I akan mencetak jumlah baris pada file password list, output
pertama sebagai count dan outuput kedua sebagai nama file. Setelah daftar password
siap, selanjutnya daftar password yang telah ada akan digunakan untuk melakukan brute
force server ssh untuk memecahkan password, gunakan option : Hydra -1 root -p
pasword lst 192.168.1.1 ssh, -1 memberitahukan username atau login yang
digunakan, —p yang menyediakan daftar kata yang digunakan. Dilanjutkan dengan option

. Ssh root@192.168.1.2 untuk melakukan login ssh.

Untuk memastikan seberapa kuat password yang kita gunakan dapat di cek pada

website : https://howsecureismypassword.net/, contoh password acak yang saya inputkan
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pada https://howsecureismypassword.net/ dapat di crack hanya dalam waktu 2 menit

seperti pada Gambar.2.

ismypassword.net

HOW SECURE IS MY PASSWORD?

It would take a computer about

2 MINUTES

to crack your password
Why not try Dashlane to create and b It's free!

Tweet Your Result

TIP: USE A PASSWORD MANAGER TO SECURE AND EASILY REMEMBER YOUR PASSWORDS

“Dashlane is life changingly great. Get it.” - David Pogue (The New York Times)
Get Dashlane - It's Free!

Your password locks like it could be a dictionary word or a name. If it's a name with personal significance it might be easy to guess. If it's

Gambar.2 Cek Kekuatan Password

Terakhir melakukan SQL Injection menggunakan bantuan WebGoat. WebGoat adalah
Project Open Source yang dapat digunakan agar orang lain bisa belajar Web Hacking,
salah satunya adalah SQL Injection. WebGoat yang digunakan disini adalah WebGoat
v5.1. WebGoat adalah suatu web aplikasi J2EE yang dibuat oleh OWASP sebagai
pembelajaran Web Application Security. WebGoat memberikan pelatihan tentang isu
lubang keamanan (security hole) pada web, yang dapat terjadi karena beberapa hal

seperti :

- Salah desain
Contoh sistem yang lemah desainnya adalah Algoritma Caesar Cipher, dimana
karakter digeser 13 huruf atau 3 huruf. Meskipun diimplementasikan dengan
programming yang sangat teliti, siapapun yang mengetahui algoritmanya dapat

memecahkan enskripsi tersebut.
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- Salah implementasi
Banyak program yang diimplementasikan secara terburu-buru sehingga kurang cermat
dalam proses coding, akibatnya testing seringkali dilupakan. Contoh : programmer
seringkali lupa memfilter karakter-karakter yang aneh-aneh yang dimasukkan sebagai

input dari sebuah program, misalnya seperti kasus dibawah ini.

Mulai menjalankan WebGoat yang telah di download, masuklah ke dalam folder hasil
ekstrak, jalankan WebGoat 80 kemudian buka browser dan isilah url dengan

http://127.0.0.1/WebGoat/attack. Jika ada pesan untuk memasukkan username dan

password, masukkan username : gues dengan password: gues.

— - T ——
|{@ DVL [Berjalan] - Oracle VM VirtualBox = ' (=)

Mesin  Tilik Perangkat Bantuan

File Edit View History Bookmarks Tools Help
\/ ol P =
®.9 ) 127.001WebGoatattack * )] [[G~|Google |

LJ ITAC || DVL Portal || DVL Support || Crackmes.de || CodeBreakers

Authentication Required

( ')) Enter username and password for "WebGoat Application” at http://127.0.0.1
User Name:

lgues

Password:

l Aohokok

Use Password Manager to remember this password.

Cancel OK

Waiting for 127.0.0.1.. [ Tor Disabled

Gambar.3 Tampilan Login WebGoat
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Thank you for using WebGoat!

This program is a demonstration of common web application flaws. The exercises are intended to provide
hands on experience with application penetration testing techniques.

The WehGoat project is lead by Bruce Mayhew, Please send all comments 1o Bruce al webgoat@owasp.org,

OWASP

The Open Ve Applicaticm Securiy Projost

ASPEGT)

‘Appiication security Specioiists

WebGoat Design Team

Eruce Maghew
Davidl Arcerson

Lesson Contributers

Asgpect Security
Sherif Koussa

Rogan Dawes
Laurence: Casey { Graphics)

Famain Brechet

Documentation Contributers
Sherif Koussa
Chttp:iwyy macadanian com
Erwin Geirmaert
(hittp:fhwww zionsecurity eomey

Special Thanks for V5.1
DWASP Gpring of Cade
Erwin Geimagrt
thttpiww zionsecurity.com )

Taall swho have sent comments

Start WebGoat

Done Tor Disabled

Gambar.4 Halaman Utama WebGoat

Setelah Start WebGoat, pilih Injection Flaws — String SOL Injection. Lakukan

percobaan Injeksi dengan Nama User ‘Smith’ (sebagai contoh) seperti pada Gambar.6.
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Logout @ =l

String SQL Injection

OWASP WehGoat V5.1

Urvealiated Parameters
Agtess Control Flaws
Authentization Flaws
Session Management Flaws
Crass-Site Soripting (455 )
Eutler Orerflows

Injection Flaws

Commend Injection
Elind S0L Injection

oy

g Functions

Gereral Restart this Lesson
Cocle Cuaiity S0L infection attacks represent a serious threat to any database-driven site. The methods behind an attack are easy
Cocurrency \

to learn anel the demage caused can range from eonsiderable to complzte system compramise. Despite these risks, an
incredible numbser of systens on the intemet are susceptiale to this Torm of attack

Mot only is it a threat easly insligate, it i 2130 3 threat that, with a it commonr-sense and forethought, can easily
be preverred

Itis always good praztice to sanitize allinput data, especialy data that vil used in 03 command, soripts, and
databiase queiries, even if the threat of 0L infection has been prevented in same other manner

General Goal{sk:

The form below alloves a user ta view their oredit card numbers. Try o injsct an SGL string that results in al the erecit
card numbsers being displayed. Try the user rame of ‘Srith’

of

pooting

HPATH Injection

String 50L Iniection

Stage 3: Mumeric SO

riection
et
Databiase Backdoors
Improper Error Handing
Insecure Starage

Denial of Service
Inserire Confin ration

Enter your last rame: |Your Name Go!

Ul Fiection SHLBCT * FROM user_data WHERE last_name = "Your lme'
Stage 1 String 361
Infecfion Mo results matchedl Try Again.
Stage 2. Parameterized
Duery #1 04SP Foundstion | Project ehGoat

Stage 4. Parameterized
Query 3

http://127 0.0 1/WebGoat/attack?Screen=57&menu=610

Tor Disabled

Gambar.5 Pilihan Injection Flaw pada WebGoat
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String SAL Injection

OWASP WebGoat V5.1 Hll l>l| . Show on

Addmin Functions

Gereral Restart this Lesson
gode Cluality SOL injection attacks represent a serious threat to any database-driven site. The methods behind an attack are easy
Um;]u'&retngyp N ta learn and the damage caused can range from cansiderable to complete system compromise. Despite these risks, an
A::esls acgntrg{?:lr:i:ra increclible number of systems on the internet are susceptible to this form of attack.
é‘;y’;ﬂnﬁ;ﬁ%?ﬁ:ﬁt Flaws Mot anly is it a threat easily instigated, it is also a threat that, with a ittle common-sense and forethought, can essily
Cross-Site Scripting {#55) be prevented
Buffer Owverdl
In?ec?iron \,'.-f;wgws It iz always good practice o sanitize all input data, especially data that will used in 0S5 command, scripts, and

o d lriec database queiries, even if the threat of SOL injection has been prevented in some other manner.

cmmang Injection

Blind SOL Injection General Goal(s):

Mumneric 501 Injection The form below allows 2 user toview theit credit card mumbers. Try ta inject an SAL string that results in all the credit

Log Spoofing card numbers being displayecd

#PATH Injection

String S0 Injection Enter your [ast name: ISmith Go!

LAB: SOL Injection

SELECT * FROM user_data WHEFE last _name = 'Smith’'
Stage 1: String SOL

—l—:‘t”mzn R USERID| [FIRST_NAME [LAST_NAME [CC_NUMBER |[CC_T¥PE [COOKIE|[LOGIN_COUNT
e 2; Farameterize

Cluery #1 102 ok Smith 2435600002222 |[MC o

Stage 3 Mureric SGOL 102 ok Smith 4352209302222 [AMEX o

Injectian

Stage 4: Parameterized
Cuery #2

Database Backdoors

Improper Ervor Handling
Insecure Storage

Deenial of Service
Insecure Configuration
ek Services

Al Security

Challerige =

Waiting for 127.0.0.1... Tor Disabled

OWASF Foundation | Project 'Web Goat

Gambar.6 Percobaan dengan Nama User ‘Smith’

Lakukan percobaan Injeksi yang sebenarnya dengan Nama User ‘Test’ seperti pada
Gambar.7 dengan SQL Injection berdasarkan 1=1 selalu benar atau 0=0 selalu benar
maka hasilnya akan selalu benar. User name yang diinputkan : ‘test’ or 1=1 - -
(spasi), single code ini ‘....” adalah kesalahan pada SQL yang bermaksud menghentikan
query yang diinputkan sedangkan or 1=1 - - (spasi) adalah command yang artinya
membenarkan query yang diinputkan. Maka hasilnya akan tampak seperti pada
Gambar.7 dengan informasi yang berisikan userID, first_name, last_name,cc_number,
cc_type, cookie, login_count. Kita bisa saja mendapatkan akses kesemua nama pengguna
dan password dalam database dengan hanya memasukkan ‘test’ or 1=1 - -

(spasi) ke kontak input.
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String SQL Injection - Mozilla Firefox 5 |
I
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ég;g%?'ﬁ;f%?;:ﬁ Flaws lI;'\Iot only \? |&a threat easily instigated, it is alzo a threat that, with alittle common-sense and forethought, can easily
Cross-Site Scripting {R55) @ prevented.
Buffer Owerflows
Irjection Flaws It is abways good practice to sanitize all input data, especially data that will used in 05 command, scripts, and
. database queiries, even if the threat of SGEL injection has been prevented in some other manner
Command Injection
Biingl SGL Ijsction General Goal(s):
Mumeric SGL Injection The form below allows a user to view their credit card numbers. Try to inject an SCL string that results in all the credit
Lo Spoofin card numbers being displayed. Try the uset name of “Smith’
#PATH Ihjection
< * Congh il You have y P this lesson.
String AL Injection * Bet you can't do it again! This lesson has detected your successfull attack and has now switched to a

L&E: 5L Inection defensive mode. Try again to attack a parameterized query.

Stame 1: String SQL
Injzction Enter your last name: Itest' or 1=1-- Go!
Stane 2: Parameterized
DOuery #1 SELECT * FROM user_cata WHERE last_name = 'test' or 1=1-- °
Stace 3. Murneric SHL
Injction USERID [FIRST_NAME [LAST_NAME|[CC_NUMBER ||CC_TYPE |[COOKIE |LOGIN_COUNT
Stane 4 Parameterized
S Forameleized 01 [loe Snow peresazzl [visa o
Database Backdoors 101 [lee Srow [p234200085411 [WMC 0
Improper Error Handling 102 |[ohn Gmith [P435600002222 [MC 0
Insecure Storage "
Ciominl of Ser e 10z |[ohn rmith [4352209902222 [aMER o
Insecure Configuration 103 [ Jare Flare 123456759 MC 0
igh 5
i Baeurty 03 |[ane Plare (33490703333 ||[AMEN o
Challenge 10312 |[Joly Hershey 176336759 MC o
10312 |[Jolly Hershey [333300003333 [[aMER o
10323 [Grumpy [ite: 73834439 WE 0
10323 [Grumpy [hite 33413003333 [[AMER o
15603 [Peter Sand 123609759 WC o
15603 [Peter Sand [333893453333 |[AMER 0
15613 |[Joesph Something  |[33843453533  [AMER 0
=
Waiting for 127.0.0.1... | Tor Disabled

Gambar.7 Percobaan dengan Nama User ‘Test’

Bug yang biasanya ditimbulkan :

1. Cross Site Scripting (XSS), para attackers memanfaatkan web aplikasi untuk
dijadikan sebagai mekanisme yang menghubungkan serangan pada web browser
penggunanya. Seperti yang kita tahu web browser dapat menjalankan code yang
dikirim dari website server seperti javascript atau flash sehingga memungkinkan
untuk di attack seperti dengan mengirimkan isinya ke pemakai lain. Kata kuncinya
adalah jangan membiarkan lubang untuk attacker mencuri isi web yang masih aktif
karena saat pengguna web aplikasi dapat memasukkan data dan mengirimkan ke web
browser tanpa harus melakukan validasi dan encoding terhadap isi data tersebut,
sehingga mengakibatkan penyerang dapat menjalankan potongan kode script miliknya
di browser target, dan memungkinkan untuk mencuri user session milik target,
bahkan sampai menciptakan Worm.
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2.

Injection Flows, aplikasi web dapat melewatkan informasi dari pengguna ke sistem
lain ataupun ke sistem operasi lokal. Jika penyusup dapat melewatkan perintah yang
tidak diantisipasi oleh aplikasi web maka dia mungkin dapat masuk dalam sistem
operasi lokal. Secara umum penggunaan parameter atau perintah dalam bentuk SQL
jangan dilakukan dalam parameter konstan sehingga dapat diketahui oleh attackers.
Karena celah injeksi umumnya injeksi terhadap SQL (database) dari suatu aplikasi
web. Hal ini mungkin terjadi apabila pengguna memasukkan data sebagai bagian dari
perintah (query) yang menipu interpreter untuk menjalankan perintah tersebut atau
merubah suatu data.

Malicious File Execution, celah ini mengakibatkan penyerang dapat secara remote
membuat file yang berisi kode dan data untuk di eksekusi, salah satunya adalah
Remote File Inclusion (RFI).

Insecure Direct Object Reference, adalah suatu celah yang terjadi saat pembuat
aplikasi web merekspos referensi internal penggunaan objek, seperti file, direktori,
database record, dll

Cross Site Request Forgery (CSRF), celah ini akan memaksa browser target yang
sudah log-in untuk mengirimkan “pre-authenticated request” terhadap aplikasi web
yang diketahui memiliki celah, dan memaksa browser target untuk melakukan hal
yang menguntungkan penyerang.

Information Leakage and Improper Error Handling, penyerang menggunakan
informasi yang didapatkan dari celah yang diakibatkan oleh informasi yang diberikan
oleh web aplikasi seperti pesan kesalahan (error) serta konfigurasi yang bisa di lihat.
Kondisi error yang tidak ditangani secara benar dapat digunakan untuk memperoleh
informasi dari sistem atau bahkan dapat membuat suatu sistem ‘“crash”. Jadi
penanganan masalah harus dilakukan dengan benar sehingga tidak meimbulkan efek
lainnya yang membahayakan seperti Out of Memory, too many users, timeout, db
failure, authentication failure, access control failure, bad input. Kuncinya adalah
perancangan skema penanganan error yang benar dan juga konfigurasi server yang
tepat.

Broken Authentication and Session Management, account dan token session tidak
terproteksi dengan baik. Celah ini merupakan akibat buruknya penanganan proses
autentikasi dan manajemen sesi, sehingga penyerang bisa mendapatkan password,
atau key yang di gunakan untuk autentikasi.
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8.

10.

Insecure Cryptographic Storage, aplikasi web umumnya jarang menggunakan fungsi
kriptografi untuk melindungi data penting yang dimiliki karena memiliki kelemahan.
Pada umumnya fungsi tersebut dan juga bagian kode untuk mengintegrasikannya sulit
untuk dituliskan secara benar, dan ini menghasilkan proteksi yang lemah. Sebaiknya
menggunakan algoritma yang mudah digunakan dan terintegrasi dengan baik.
Insecure Communications, sedikit sekali aplikasi web yang mengamankan jalur
komunikasinya, hal inilah yang dimanfaatkan oleh penyerang sebagai celah untuk
mendapatkan informasi berharga.

Failure to Restrict URL Access, seringkali aplikasi web hanya menghilangkan
tampilan link (URL) dari pengguna yang tidak berhak, tetapi hal ini dengan sangat

mudah dilewati dengan mengakses URL tersebut secara langsung.

Salah konfigurasi

Meskipun program sudah diimplementasikan dengan baik, masih dapat terjadi
lubang keamanan karena salah konfigurasi. Contoh : berkas yang semestinya tidak
dapat diubah oleh pemakai secara tidak sengaja menjadi “writeable” atau adanya
program yang secara tidak sengaja diset memiliki akses seperti super user (root) yang
dapat melakukan apa saja.

e Report Preparation

Setelah penetrasi dilakukan, tester menyiapkan laporan akhir yang menjelakan segala

sesuatu tentang sitem dan dianalisis untuk mengambil langkah-langkah korektif untuk

melindungi sistem target.

Vulnerability

A — Actual Exploit

Report

Data Collection )
Preparation

Methods of
Manual
. Penetration
lesting

Gambar.8 Metode pada Penetration Testing Manual



