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Eksploitasi Keamanan yang dilakukan yaitu Service ssh menggunakan “ Brute force Attack  “ 

menggunakaan tool hydra. Hydra adalah sebuah alat yang dipakai untuk mengCrack setiap 

password yang ada di jaringan dengan metode brute force, dan HYDRA adalah salah satu alat 

yang dapat bekerja untuk semua protocol. Brute Force Attack bisa meng-crack beberapa 

password. Brute-force Attack memungkinkan bisa mencoba setiap kombinasi huruf, angka dan 

karakter khusus, itu memungkinkan sebuah password dapat terlacak. Brute Force Attack dapat 

memakan waktu yang lama. kecepatan ditentukan oleh kecepatan komputer yang menjalankan 

program cracking dan kompleksitas password.   

Berikut Merupakan langkah Evaluasi Keamanan : 

1. Actual Exploit 

Scanning dengan Nmap dengan target yang digunakan yaitu DVL  

Buat IP address pada DVL 

 

 

Buat juga IP address pada ubuntu 

 



 

 

Lakukan ping dari ubutu ke  DVL 

 

Lakukan ping dari DVL ke ubuntu 

 

 

 

 

 

 

 

 

 



Lakukan Nmap –sV 192.168.100.10 ( service yg sedang berjalan ) 

 

 

 

Startx di DVL utk masukke tmpilan GUI. Dengan masuk ke jendela WebGoat. Web 

Goat adalah Project Open Source yang dapat digunakan agar orang lain bisa belajar 

web hacking. dengan aplikasi webgoat juga akan diberitahu kelemahan - kelemahan 

dari website.  

 

 



Buka web browser lalu Masuk ke alamat  http://127.0.0.1/WebGoat/Attack dengan 

User name guest dan password juga guest.  

 

 

Start WebGoat 

 

http://127.0.0.1/WebGoat/Attack


 

 

lakukan pencarian semua nama dengan last name Smith atau user name Smith 

 

 

 



Disini Kita  mengselect,  di awalnya akan menambahkan tanda petik dan akan membaca 

last name yg kita masukkan , maksud 1=1 adalah boolean true,  walaupun kita salah 

masih akan bernilai true. Itulah kesalahan dr program karna tidak memfilter terlebih 

dahulu. 

 

Setelah melakukan port scanning dengan nmap kemudian jalankan Hydra yang sudah 

di install pada komputer dengan asumsi username adalah admin dan service yang mau 

dibrute force . Lalu coba kekuatan password yang kita miliki di 

howsecureismypassword.net 

Pertama password yang saya masukkan adalah “rahasia”, berikut hasilnya: 

 



Hanya dibutuhkan sekitar 32 detik untuk menebak password dengan panjang 7 

karakter. Mari kita coba dengan kombinasi angka dan simbol seperti “RaH4$1@”, 

berikut hasilnya: 

 

Kelemahan brute force attack yaitu : 

“Prosesnya dapat memakan waktu yang cukup lama, semakin panjang dan kompleks 

kunci yang di brute force maka semakin lama waktu yang diperlukan. Jika proses 

login diberi waktu jeda (timeout) ketika melakukan kesalahan masukan username atau 

password akan membuat cara ini semakin tidak efektif. ” 

 


