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Laporan Analisis Hands-On Lab Fase Exploitation

Evaluasi Keamanan Sistem

Exploit adalah sebuah kode yang menyerang keamanan_komputer secara spesifik. Exploit banyak digunakan
untuk penentrasi baik secara legal ataupun ilegal untuk mencari kelemahan (Vulnerability) pada komputer tujuan. Bisa
juga dikatakan sebuah perangkat lunak yang menyerang kerapuhan keamanan (security vulnerability) yang spesifik
namun tidak selalu bertujuan untuk melancarkan aksi yang tidak diinginkan. Banyak peneliti keamanan komputer
menggunakan exploit untuk mendemonstrasikan bahwa suatu sistem memiliki kerapuhan.

Memang ada badan peneliti yang bekerja sama dengan produsen perangkat lunak. Peneliti itu bertugas mencari
kerapuhan dari sebuah perangkat lunak dan kalau mereka menemukannya, mereka melaporkan hasil temuan ke produsen
agar produsen dapat mengambil tindakan. Meskipun demikian, exploit kadang menjadi bagian dari suatu malware yang
bertugas menyerang kerapuhan keamanan.

Actual Exploit

e Langkah pertama set ip OS target (DVL) menjadi 192.168.100.20 dengan netmask 255.255.255.0.

ifconfig ethd 192.168.100.20 netmask 255.255.255.0_

e Lalu cek apakah ip pada OS telah berubah seperti yang di inginkan.

Bt ifconfig
etho Link encap:Ethernet HWaddr 08:00:27:41:4E:02
inet addr:192.168.100.20 Bcast:192.168.100.255 Mask:255.255.255.0
UP BROADCAST NOTRAILERS RUNMING MULTICAST MTU:1500 Metric:1
RX packets:83 errors:0 dropped:0 overruns:0 frame:0
TX packets:84 errors:0 dropped:0 overruns:0Q carrier:0
collisions:0 txgueuelen:1000
R¥ bytes:9828 (9.5 KiB) TX bytes:950Z (9.2 KiB)
Base address:0xd010 Memory:fo000000-fO0Z0000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:0 errors:0 dropped:® overruns:@ frame:0
TX packets:0 errors:0 dropped:0 overruns:Q carrier:0
collisions:0 txqueuelen:0

B¥ bytes:d (0.0 b) TX byte=s:0 (0.0 b)

e Kemudian, set OS attacker (Ubuntu) dengan ip 192.168.100.10 dengan netmask 255.255.255.0.

rootfubuntu i Ahomesubuntult ifconfig ethd 192.168.100.10 netmask 255.255.255.0

o Kemudian cek apakah OS attacker sudah terset ip-nya seperti yang di inginkan.

root@ubuntu i shome ubuntut ifconf ig
Link encap:Ethernet HuWaddr 08:00:27:10:8a:ed
inet addr:192.168.100.10 Bcast:192.168.100.255 Mask:255.255.255.0
inetb addr: fed0::a00:27ff :fel0:BacZ 64 Scope:Link
UP BROADCAST RUNMING MULTICAST MTU:1500 Metric:1
RX packets:104 errors:0 dropped:0 overruns:0 frame:0
TX packets:135 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RBX bytes:1000Z2 (10.0 KB) TX bytes:18516 (18.5 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetb addr: ::1-128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:78 errors:0 dropped:0 overruns:0 frame:0
TX packets:?8 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:5688 (5.6 KB) TX bytes:5688 (5.6 KB)

root@ubuntu : #home ubuntu#
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e Lakukan ping dari OS attacker ke OS target untuk mengecek koneksi sudah ter-established atau belum.

rootPubuntu : shomeubuntuft ping 192.168.100.20

PING 192.168.100.20 (192.168.100.20) 56(84) bytes of data.
from 192.168.100.20: icmp_seq=1 tt1=64 time=0.326
from 192.168.100.20: icmp_seq=Z ttl=64 time=0.669

from 192.168.100.20: icmp_seq=3 ttl=b4 time=0.331
from 192.168.100.20: icmp_seq=41 tt1=64 time=0.292
from 192.168.100.20: icmp_seq=5 tt1=64 time=0.439

o Lalu lakukan hal sebaliknya untuk mengecek kemampuan komunikasi antar OS.

bt ping 192.168.100.10

PING 192.168.100.10 (192.168.100.10) 56(84) bytes of data.

64 bytes from 192.168.100.10: icmp_seq=1 tt1=64 time=0.315 ms
64 bytes from 192.168.100.10: icmp_seq=2 ttl1=64 time=1.13 mns
64 bytes from 192.168.100.10: icmp_seq=3 ttl1=64 time=0.865 ms
64 bytes from 192.168.100.10: icmp_seq=4 tt1=64 time=0.569 ns
64 bytes from 192.168.100.10: icmp_seq=5 tt1=64 time=0.783 ms

e Lakukan perintah “Nmap —sV 192.168.100.10”, Nmap —sv ( service yg sedang berjalan ) lalu perhatikan hasilnya.

wone/ubuntut nmap —sU

ass_dns: warning: Unable to determine any DNS serwvers. Reverse DHS is disabled.
Try using ——system—dns or specify valid servers with —dns-servers
map scan report for 192.168.100.20
ost is up (0.00033s latency)d.
: 998 closed ports
F STATE SERVICE VERSION
631-tcp open ipp CUPS 1.1
(3306-tcp open mysql MysSQL (unauthorized)
AC Address: 08:00:27:41:4E:02 (Cadmus Computer Systems)

Service detection performed. Please report any incorrect results at http: /nmap.
orgssubmits .

map done: 1 IP address (1 host up) scammed in 9.33 seconds
rooteubuntu : ~hone ubuntult

3 | nnap —sV 192.168.100.10

Starting Nmap 4.20 ( http:rvsinsecure.oryg ) at Z2017-03-16 02:43 GMT
Interesting ports on 192.168.100.10:

Not shown: 1694 closed ports

PORT STATE SERVICE VERSION

2Z-tcp open  ssh (protocol 2.0)

53/tcp open domain

80-tcp open http Apache httpd 2.4.7 ((Ubuntu))

1 service unrecognized despite returning data. If you know the servicerversiom, please submit the follo
fingerprint at http: - wuwuw.insecure.org-/cgi-binsservicefp-submit.cgi :

SF-PortZ2-TCP :V=4.20:1=7xD=3-16xTime=58CIFBCD:xP=i686—pc—1 inux—gnur (NULL, 2

8F:9,"58H-2\ . 0-0penSSH_bBN .6\ . 1p18xZ0Ubuntu—ZubuntuZsrsn'y;

MAC Address: 08:00:27:10:8A:EZ2 (Cadmus Computer Systems)

Service detection performed. Please report any incorrect results at http://insecure.orgsnmap/submit, .
Nmap finished: 1 IPF address (1 host up) scamned in 24.396 seconds
bt

o Kemudian masuk ke bagian mengekseskusi bruteforce pada target, service ssh menggunakan bruteforce mencoba
melakukan input password menggunakaan tool. Penggunaan tool sejatinya untuk menggantikan kemampuan manusia
yang tidak secepat dan seakurat kerja mesin yang di lakukan dalam sepersekian detik untuk menjalankan command.
Tools yang dapat di manfaatkan : Hydra dan Nmap.

e Menggunakan tool Hydra, jalankan command “Hydra -l —P password.list 192.168.100.10 ssh”.
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e Pada OS target masuk ke tampilan GUI dengan command “startx”.

All Applications 1
] Damn Vulnerable Linux * &) Ethical Hacking Damn Vulnerable Linus

© ceresve b5 g waero [ p— Disease

¥ services ¥ €] Development 'EXEEE T < vico xoioitation Package 01
- VLC Media Player €] Tools ¥ #] Reverse Code Engineering » §] Web Exploitation Package 02
B4 wink ] Valuable Websites ¥ ] Coding » & WebScarab

B4 xvidcap o8 Start WebGoat Port 80

2 Screenshot o Start WebGoat Port B080

- Acroread & Start WebGoat Frontend (Port 80)
&) Find Files/Folders. &/ Start WebGoat Frontend (Port 8080)
o TrueCrypt

o Stop WebGoat
Actions

. Webgoat+WebScarab Manual
£ Run Command

< Lock Session

J Log out.

e Buka browser pada OS lalu kunjungi url “http://127.0.0.1/WebGoat/Attack”. Website ini di rancang untuk mengetes
seberapa kuat akun yang Kita pergunakan atau vulnerability-nya pada database berbasis SQL website-website yang
kita atau orang lain kelola. Masukkan username “guest” dan password “guest” untuk menjalankan sistemnya.

oading page - Mozilla Firefox

Elle Edit View History Bookmarks JTools Help

r a1 1 -
= S ﬂ | X ﬁ http-/f127.0.0 1/WebGoat/Attack o

1 ITAC [} DVL Portal [ ] DVL Suppert || Crackmes.de || CodeBreakers

nact
5 Authentication Required

. ?) Enter username and password for "WebGoat Application” at http://127.0.0.1
User Name

‘guest

Passwaord

‘ «Hn‘

[] Use Password Manager to remember this password re

Cancel oK

Try Again

e Tampilan awal ketika masuk, lalu klik “Start WebGoat” untuk mulai menggunakan.

OWASP WebGoat V5.1 |

Thank you for using WebGoat!

This program is a demonstration of common web application flaws. The exercises are intended to provide
hands on experience with application penetration testing techniques.

The ‘WebGoat project is lead by Bruce Mayhew. Please send all comments to Bruce at webgoat@owasp.org.

OWASP ASPECT i

The Open Web Application Security Projoct

Appiication Security Specialists
WebGoat Design Team Lesson Contributers
Bruce Mayhew Aspect Security
David Anderson Sherif Koussa
Rogan Dawes FRomain Brechet
Laurence Casey {Graphics)
Special Thanks for V5.1 Documentation Contributers
DWASP Spring of Code Sherit:Kousea

(httpdheww macadamian.com)
Erwin Geirnaert
(http:fhwww zionsecurity com/s)

Erwin Geirnaert
(http:dtwuew zionsecurity .com)

To all who have sent comments

Start WebGoat

e Masukkan username yang cari vulnerabilitynya. Sebagai contoh masukkan username “Smith”.
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OWASP WehGoat V5.1

‘]Aqtim\n“ Functions Restart this Lessol
General

Quality

Enter your name in the input field below and press “go” to submit. The server will accept the request, reverse the
input, and display it back to the user, illustrating the basics of handling an HTTP request.

The user should become familiar with the features of WehGoat by manipulating the above buttons to view hints, shoy
the HTTP request parameters, the HTTP request cookies, and the Java source code.

Enter your name: Go!

Command Injection

Blind 5L Injection OWASP Foundation | F
o Kemudian sistem melakukan pencarian semua nama dengan last name Smith atau user name Smith. Programmer
yang lalai akan membuat bughole yang bisa menyebabkan terjadi String SQL Injection, hal ini dapat terjadi karena

tidak di lakukannya filter untuk inputan yang masuk.

Logout {2

OWASP WebGoat V5.1 HII ID-I . Show Solutic

ggwér:ajFunctlons Festart this Lesson
Codle Guality

Coneurrency

Urvvaliclated Farameters
Arcess Control Flaws
Ajthentication Flaws
Session Management Flaws
Cross-Site Scripting (X550

la?g;’?iror?\’glear\ﬁgws It is always good practice to sanitize all input data, especially data that will used in 05 command, scripts, and

o database gueiries, even if the threat of SAL injection has been prevented in some other manner.
Command Injection
Elind SQL Injection
Murnetic SGL Injection The form below allows a user to view their credit card numbers. Try to iniect an SGL string that results in all the credit
card nurnbers being displawed. Try the user name of "Smith'.
Loy Spoofing

HPATH Ihjection - ]
String L Injection Enter your last name: [Smith Go!

LaE: SOL Injection HELECT * FROM user_data WHERE last_pame = 'gmith'

SOL injection attacks represent a serious threat to any database-driven site. The methods behind an attack are easy
ta learn and the damage caused can range from considerable to complete system compromise. Despite these risks, an
incredible number of systems an the internet are susceptible to this form of attack.

Mot only is it a threat easily instigated, it is also a threat that, with a little common-sense and forethought, can easily
be preventecd.

General Goal{s):

Stage 1: String SGL
e LISERID|[FIRST_MAME|[LAST_NAME|[CC_MUMEBER |[CC_TYFE|[COOKIE|[LOGIN_COUNT
Stage 2. Parameterized 102 [John Smith 2435E00002222 | [MC o

Stagge 3 Mumeric SEL 102 okt Smith 4352208502222 ||AME K 0
]%‘lmn—EL

Stu L 4. Parameterized OWASP Foundation | Project Wb Goat

e Setelah menginput dengan username “Smith”, kemudian ganti dengan “test’ or 1=1--* untuk melakukan testing pada
database.

* Congratulati You have d this lesson.
* Bet you can't do it again! This lesson has detected your successfull attack and has now switched to a
defensive mode. Try again to attack a parameterized query.

Enter your last name: Itest' or1=1 -- Go!

SELECT * FRO user_data WHEFE last name = 'test' or 1=1 --'

[USERID|[FIRST_NAME [LAST_NAME [CC_NUMBER |[CC_TYPE|[COOKIE|[LOGIN_COUNT
101 |[Ioe Snow parES4azl (IS g
101 |[ine Snaw 2234200065411 |[MC g
102 |[lafn Sith 2435600002222 [MC g
102 |[lahn Smith 4352203302222 |[AMER g
103 |[Jane Flane 123456783 |[MC g
103 |[Jane Flane 333498703333 |[AMER g
10312 |[Jaly Hershey 176806789 |[MC g
10312 |[Jaly Hershey 333300003333 |[4MEx g
10323 |[Grumpy [hite I g
10323 |[Grumpy [hite 33413003333 |[AMER g
15603 |[Peter Sand 123608763 |[MC g
15603 |[Feter Sand 338893453333 |[AMER g
15613 |[Joesph Something | [33843453533 | [AMEX g
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Kemudian melakukan seleksi. Pada tahap awalnya ialah menambahkan tanda petik dan akan membaca last name yg
kita masukkan , maksud 1=1 adalah boolean true walaupun kita salah masih akan bernilai true. Hal tersebut kesalahan
dari program karna tidak memfilter terlebih dahulu.

Untuk mencegah serangan SQL Injection ini, kita bisa melakukan filtering pada data yang diinputkan user. Dan ada
dua jenis data yang perlu kita filter, yaitu inputan yang berupa angka dan string (campuran angka, huruf, dan
metakarakter).

Buffer overflow, kalau tidak di filter akan menjadi vurnability di karenakan buffer memory pada sistem mengalami
kepenuhan memori yang bisa menyebabkan perubahan alur eksekusi program sehingga menjalankan fungsi yang di
inginkan attacker pada target. Pada masa sekarang para attacker menggunakannya untuk memperlambat performansi
dari pada system OS target, karena serangan Buffer Overflow hanya efektif pada system OS lawas seperti Windows
95.



