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Laporan Analisis Hands-On Lab Fase Exploitation 

Evaluasi Keamanan Sistem 

Exploit adalah sebuah kode yang menyerang keamanan_komputer secara spesifik. Exploit banyak digunakan 

untuk penentrasi baik secara legal ataupun ilegal untuk mencari kelemahan (Vulnerability) pada komputer tujuan. Bisa 

juga dikatakan sebuah perangkat lunak yang menyerang kerapuhan keamanan (security vulnerability) yang spesifik 

namun tidak selalu bertujuan untuk melancarkan aksi yang tidak diinginkan. Banyak peneliti keamanan komputer 

menggunakan exploit untuk mendemonstrasikan bahwa suatu sistem memiliki kerapuhan. 

Memang ada badan peneliti yang bekerja sama dengan produsen perangkat lunak. Peneliti itu bertugas mencari 

kerapuhan dari sebuah perangkat lunak dan kalau mereka menemukannya, mereka melaporkan hasil temuan ke produsen 

agar produsen dapat mengambil tindakan. Meskipun demikian, exploit kadang menjadi bagian dari suatu malware yang 

bertugas menyerang kerapuhan keamanan. 

Actual Exploit   

 Langkah pertama set ip OS target (DVL) menjadi 192.168.100.20 dengan netmask 255.255.255.0. 

 

 Lalu cek apakah ip pada OS telah berubah seperti yang di inginkan. 

 

 Kemudian, set OS attacker (Ubuntu) dengan ip 192.168.100.10 dengan netmask 255.255.255.0. 

 

 Kemudian cek apakah OS attacker sudah terset ip-nya seperti yang di inginkan. 
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 Lakukan ping dari OS attacker ke OS target untuk mengecek koneksi sudah ter-established atau belum. 

 

 Lalu lakukan hal sebaliknya untuk mengecek kemampuan komunikasi antar OS. 

 

 Lakukan perintah  “Nmap –sV 192.168.100.10”, Nmap –sv ( service yg sedang berjalan ) lalu perhatikan hasilnya. 

 

 

 Kemudian masuk ke bagian mengekseskusi bruteforce pada target, service ssh menggunakan bruteforce mencoba 

melakukan input password menggunakaan tool. Penggunaan tool sejatinya untuk menggantikan kemampuan manusia 

yang tidak secepat dan seakurat kerja mesin yang di lakukan dalam sepersekian detik untuk menjalankan command. 

Tools yang dapat di manfaatkan : Hydra dan Nmap. 

 Menggunakan tool Hydra, jalankan command “Hydra  -l –P password.list 192.168.100.10 ssh”. 
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 Pada OS target masuk ke tampilan GUI dengan command “startx”. 

 

 Buka browser pada OS lalu kunjungi url “http://127.0.0.1/WebGoat/Attack”. Website ini di rancang untuk mengetes 

seberapa kuat akun yang kita pergunakan atau vulnerability-nya pada database berbasis SQL website-website yang 

kita atau orang lain kelola. Masukkan username “guest” dan password “guest” untuk menjalankan sistemnya. 

 

 Tampilan awal ketika masuk, lalu klik “Start WebGoat” untuk mulai menggunakan. 

 

 Masukkan username yang cari vulnerabilitynya. Sebagai contoh masukkan username “Smith”. 
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 Kemudian sistem melakukan pencarian semua nama dengan last name Smith atau user name Smith. Programmer 

yang lalai akan membuat bughole yang bisa menyebabkan terjadi String SQL Injection,  hal ini dapat terjadi karena 

tidak di lakukannya filter untuk inputan yang masuk. 

 

 Setelah menginput dengan username “Smith”, kemudian ganti dengan “test’ or 1=1--“ untuk melakukan testing pada 

database. 
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 Kemudian melakukan seleksi. Pada tahap awalnya ialah menambahkan tanda petik dan akan membaca last name yg 

kita masukkan , maksud 1=1 adalah boolean true walaupun kita salah masih akan bernilai true. Hal tersebut kesalahan 

dari program karna tidak memfilter terlebih dahulu. 

 Untuk mencegah serangan SQL Injection ini, kita bisa melakukan filtering pada data yang diinputkan user. Dan ada 

dua jenis data yang perlu kita filter, yaitu inputan yang berupa angka dan string (campuran angka, huruf, dan 

metakarakter). 

 Buffer overflow, kalau tidak di filter akan menjadi vurnability di karenakan buffer memory pada sistem mengalami 

kepenuhan memori yang bisa menyebabkan perubahan alur eksekusi program  sehingga menjalankan fungsi yang di 

inginkan attacker pada target. Pada masa sekarang para attacker menggunakannya untuk memperlambat performansi 

dari pada system OS target, karena serangan Buffer Overflow hanya efektif pada system OS lawas seperti Windows 

95. 


