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HASIL TRAINING ACTUAL EXPLOIT DI LEB 

Methods of manual penetration testing ada 4 bagian yaitu; data collection, vulnerability 

assessment, actual exploit, dan report preparation. Seperti pada gambar di bawah ini:  

 

 

Dari keempat metode penetrasi tes diatas pada percobaan ini membahas tentang actual exploit, 

dimana actual exploit adalah metode umum yang menggunakan tester expert untuk 

melancarkan serangan pada sistem target juga mengurangi risiko serangan. 

 

Berikut langkah – langkah pengerjaan dari evaluasi keamanan sistem actual exploit: 

Ada dua server yang disediakan saat percobaan yaitu: Ubuntu sebagai mesin pentes dan Down 

Vulnerable Linux (DVL) sebagai target. 

Keterangan : 

- IP DVL: 192.168.100.20 

- IP Ubuntu: 192.168.100.10 

 

 

 



Konfigure IP Address di DVL: ifconfig etho 192.168.100.20 netmask 255.255.255.0, untuk 

menambahkan IP dan netmaks pada interface jaringan 

 

 

Konfig ifconfig pada DVL, untuk menampilkan semua konfigurasi interface baik yang aktif 

maupun tidak. Berikut screenshootnya : 

 

 

Sama seperti melakukan perintah pada DVL sebelumnya lakukan konfigure IP Address di 

ubuntu: ifconfig etho 192.168.100.10 netmask 255.255.255.0, untuk menambahkan IP dan 

netmaks pada interface jaringan 

 

 

 

 

 

 



Sama seperti melakukan perintah pada DVL sebelumnya lakukan konfig ifconfig pada ubuntu, 

untuk menampilkan semua konfigurasi interface baik yang aktif maupun tidak. Berikut 

screenshootnya : 

 

 

Konfig ping pada ubuntu ke IP Address DVL : ping 192.168.100.20 

 

 

Konfig ping pada DVL  ke IP Address ubuntu : ping 192.168.100.20 

 



Konfig Nmap –sV 192.168.100.20 pada ubuntu, dimana fungsi Nmap –sv adalah perintah 

untuk memeriksa service yg sedang berjalan pada port. 

 

Pada gambar diatas memiliki dua layanan (service) yang sedang aktif yaitu: IPP version cupp 

1.1 dan MySQL version MySQL (unauthorized), dimana kedua layanan ini memakai Protocol 

TCP. Port yang sedang aktif pada IPP version cupp 1.1 adalah port 631, sedangkan port yang 

sedang aktif pada MySQL version MySQL (unauthorized) adalah port 3306. 

 

Lakukan Konfig Nmap –sV 192.168.100.10 pada DVL sama seperti pada ubuntu sebelumnya, 

dimana fungsi Nmap –sv adalah perintah untuk memeriksa service yg sedang berjalan pada 

port. 

Pada gambar diatas memiliki tiga layanan (service) yang sedang aktif yaitu: SSH version 



(protocol 2.0), DOMAIN, dan HTTP version Apache httpd 2.4.7 ((ubuntu)), dimana ketiga 

layanan ini memakai Protocol TCP. Port yang sedang aktif pada SSH version (protocol 2.0) 

adalah port 22, Port yang sedang aktif pada DOMAIN adalah port 53, sedangkan port yang 

sedang aktif pada HTTP version Apache httpd 2.4.7 ((ubuntu)) adalah port 80. 

 

Service ssh menggunakan bruteforce mencoba melakukan input password menggunakaan tool. 

Tools yg bisa digunakan Hydra, dan Nmap, disini kita menggunakan tools Hydra dan 

melakukan konfig Hydra  -l –P password.list 192.168.100.10 ssh 

 

Startx di DVL untuk masukke tmpilan GUI 

 

Lakukan langkah langkah seperti pada gambar diatas agar menyambungkan koneksi jaringan 

internet untuk menampilkan WebGoat. 

 

 

 



Search alamat http://127.0.0.1/WebGoat/Attack, setelah tampil tabel Authentication Required 

lalu masukkan user name “guest” dan password”guest”, klik OK. 

 

 

Tampilan awal OWASP WebGoat V5.1, klik start WebGoat 

 

http://127.0.0.1/WebGoat/Attack


Selanjutnya melakukan pencarian semua nama dengan last name “Smith” atau user name 

“Smith”, dengan memilih String SQL Injection lalu pilih Stage1: String SQL Injection. Dimana 

Tidak melakukan filter input yang masuk. 

 

Setelah di masukkan last name “Smith” akan menampilkan tabel seperti pada gambar diatas. 

Dimana hasil yang akan tampil dari tabel tersebut adalah yang menggunakan LAST_NAME 

Smith, dan menampilkan perintah: SELECT * FROM user_data WHERE last_name = ‘Smith’ 



 

Mencoba melakukan perintah sendiri dengan mengisi last name test’ or 1=1 -- ‘ Di awalnya 

dia akan menambahkan tanda petik dan akan membaca last name yg kita masukkan, dan 

menampilkan SELECT * FROM user_data WHERE last_name = ‘test’ or 1=1 -- ' dimana ‘test’ 

yang menampilkan query sedangkan or 1=1 – hanya comment SQL. Maksud dari 1=1 adalah 

boolean TRUE walaupun 0=0 masih akan bernilai TRUE karena jika menampilkan hasil maka 

TRUE. Itulah kesalahan dr program karna tidak memfilter terlebih dahulu. 

Kesimpulan: tujuan dari kegiatan evaluasi keamanan sistem ini untuk mengevaluasi sistem yg 

dibuat agar dapat mengetahui sejauh mana keamanan sistem informasi tersebut, apa kash 

sistem tersebut aman atau tidak nya dari serangan atau ancaman  


