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Berikut adalah hasil dari evaluasi keamanan sistem actual exploit:  

 Ifconfig berfungsi untuk mengecek IP 

 

 

 

 

 Ping 192.168.100.20 

 



 Ping 192.168.100.10 

 

 

Ping berfungsi untuk mengetahui mesin mana saja yang aktif di network target. Proses diatas adalah 

ping dari server DVL ke server ubuntu. 

 

Nmap –sV 192.168.100.10 

 Nmap –sv berfungsi untuk memeriksa service yang sedang berjalan.  

nmap – sV<host/IP target> 

 

 

Service ssh menggunakan bruteforce mencoba melakukan input password menggunakaan 

tool. Tools yg bisa di gunakan adalah Hydra dan Nmap. Pada percobaan ini menggunakan 

tools Hydra. Hydra  -l –P password.list 192.168.100.10 ssh 



Setelah melakukan perintah diatas,  selanjutnya kita melakukan pencarian ke alamat 

http://127.0.0.1/WebGoat/Attack kemudian akan muncul autentikasi berupa username dan 

password, dengan username dan password nya adalah guest. 

 

 

Setelah login berhasil, selanjutnya akan tampil halaman home webgoat di bawah ini, 

kemudian kita klik start untuk memulai pencarian dengan nama yang kita inginkan. 

 

http://127.0.0.1/WebGoat/Attack


 

 

Selanjutnya kita lakukan pencarian semua nama dengan last name misalnya Smith atau user 

name Smith, smith Programmer. String SQL Injection, Tidak melakukan filter input yang 

masuk. 

 

 

 

 



Lalu akan tampil gambar seperti di bawah ini. Awalnya akan menambahkan tanda petik dan 

akan membaca last name yang sudah dimasukkan tadi. 1=1 adalah boolean true walaupun 

salah maka masih akan bernilai true. Itu merupakan kesalahan dari program karna tidak 

memfilter terlebih dahulu. 

 

 

 

Kesimpulan dan analisa : 

Exploit adalah sebuah perangkat lunak (software) yang menyerang kerapuhan keamanan 

(security vulnerability) yang spesifik namun tidak selalu bertujuan untuk melancarkan aksi 

yang tidak diinginkan, sedangkan WebGoat adalah sebuah aplikasi web yang sengaja dibuat 

tidak aman dan dirancang untuk mengajarkan pelatihan keamanan aplikasi web. Tujuan dari 

kegiatan evaluasi keamanan system ini ditujukan untuk mengevaluasi system yang telah 

dibuat. Sehingga dengan dieavaluasi kita bisa mengetahui sejauh mana keamanan sistem 

informasi tersebut aman dari segala serangan maupun ancaman. Jika sitem tidak dieavalusi 

mungkin system tersebut bisa dibobol oleh pihak yang tidak bertanggung jawab dan bisa 

disalah gunakan. Percobaan ini dimaksudkan agar dapat membantu dan mempermudah dalam 

proses pengujian ataupun pengevaluasian keamanan dari system yang telah dibuat. 


