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# Konfigurasi IP pada Ubuntu 

 

# Konfigurasi IP pada DVL 

 

# Mengaktifkan service SSH pada DVL 

 



# “Brute Force” pada service SSH menggunakan tools hydra ke DVL 

 

Brute force menggunakan hydra dengan metode dictionary attack, metode ini memanfaatkan daftar 

password yang umum digunakan. Adupan sintak yang digunakan yaitu “hydra –l root –P password.lst 

192.168.10.10 ssh” pada sintak tersebut dianggap bahwa username yang digunakan untuk login 

adalah “root”, password.lst ada wordlist/dictionary attack yang berisi daftar kumpulan password yang 

biasanya digunakan oleh system admin, sedangkan “ssh” adalah service pada server tersebut yang 

ingin di brute force. Setelah perintah brute force menggunakan hydra dijalankan, didapat hasil 

“[22][ssh] host: 192.168.10.10 login: root password: toor” dari hasil tersebut “[22]” ada urutan 

password “toor” didalam wordlist pada file password.lst yang mana merupakan nomor baris yaitu 22. 

“[ssh]” adalah jenis layanannya. “host: 192.68.10.10” adalah IP target yang di brute force. “login: root 

password: toor” adalah hasil dari brute force yaitu berupa password yaitu “toor”. 

 

# Web Hacking / Web Explotation menggunakan Web Goat yang ada pada DVL. 

  

Web Goat adalah Project Open Source yang dapat digunakan agar orang lain bisa belajar web hacking. 

Salah satunya adalah SQL Injection. Web-Goat yang digunakan di sini adalah Web-Goat v5.1 Standard 

Distribution. 



 

 



Setelah Web Goat dijalankan, akan tampil window “Shell – Start WebGoat Port 80” yang berisi 

beberapa informasi, diantaranya yaitu: 

Open http://127.0.0.1/WebGoat/attack 

Username: guest 

Password: guest 

Or try http://guest:guest@127.0.0.1/WebGoat/attack  

Informasi address dan login detail tersebut nantinya akan digunakan untuk mengakses WebGoat.  

Berikut ini adalah tampilan WebGoat yang dibuka menggunakan browser yang sudah tersedia pada 

DVL.  

 

Untuk memulai WebGoat ketika tinggal meng klik button “Start WebGoat” pada halaman 

http://127.0.0.1/WebGoat/attack.  

 

Pada tahap selanjutnya dilakukan percobaan “SQL Injection” yang dapat diakses pada menu di left 

sidebar halaman WebGoat > Injection Flaws > String SQL Injection. SQL injection adalah jenis aksi 

hacking pada keamanan komputer di mana seorang penyerang bisa mendapatkan akses ke basis data 

di dalam sistem.  Percobaan pertama dilakukan dengan mencari user dengan lastname “Smith” 

dengan memanfaatkan searchbox atau jika menggunakan sintak SQL yaitu “SELECT * FROM user_data 

WHERE last_name = ‘Smith’. 



 

Informasi yang didapatkan yaitu berupa USERID, FIRST_NAME, LAST_NAME, CC_NUMBER, CC_TYPE, 

COOKIE, dan LOGIN_COUNT 

USERID FURST_NAME LAST_NAME CC_NUMBER CC_TYPE COOKIE LOGIN_COUNT 

102 John Smith 2435600002222 MC  0 

102 John Smith 4352209902222 AMEX  0 

 

Data diatas adalah data pencarian last_name “Smith” pada database yang didapatkan dengan 

menggunakan searchbox yang ada pada SQL Injection WebGoat, atau jika menggunakan sintak SQL 

akan yaitu  “SELECT * FROM user_data WHERE last_name = ‘Smith’. 

 

Selanjutnya dilakukan SQL Injection untuk melihat seluruh user yang ada pada database tersebut 

dengan memanfaatkan celah query “ ’ ” dan boolean 1=1. Adapun sintak SQL yang digunakan untuk 

melihat seluruh user yaitu “SELECT * FROM user_data WHERE last_name= ‘test’ or 1=1 – “.  Jika sintak 

SQL ini digunakan maka akan memaksa pemilihan (selection) pada data fied (*) dari semua user dan 

bukan dari satu nama user tertentu dikarenakan evaluasi 1=1 selalu benar. 



 

USERID FURST_NAME LAST_NAME CC_NUMBER CC_TYPE COOKIE LOGIN_COUNT 

101 Joe Snow 987654321 VISA  0 

101 Joe Snow 2234200065411 MC  0 

102 John Smith 2435600002222 MC  0 

102 John Smith 4352209902222 AMEX  0 

103 Jane Plane 123456789 MC  0 

103 Jane Plane 333498703333 AMEX  0 

10312 Jolly Hershey 176896789 MC  0 

10312 Jolly Hershey 333300003333 AMEX  0 

10323 Grumpy White 673834489 MC  0 

10323 Grumpy White 33413003333 AMEX  0 

15603 Peter Sand 123609789 MC  0 

15603 Peter Sand 338893453333 AMEX  0 

15613 Joesph Something 33843453533 AMEX  0 

 

#XSS Injection 

XSS(Cross Site Scripting) adalah teknik hacking dengan jenis serangan injeksi kode (Code Injection 

Attack).  

Script localhost/xss/index.php/ 

<html> 

<head><title>XSS</title></head> 

<body> 



Yeah!!! 

<?php echo $_GET['do']; ?> 

</body> 

</html> 

 

 

Jika kita menambahkan kode di linknya “index.php?do=<div style="color: 

7C0;">Yeaaaaaaaaaah!!!!!!!!!!</div>” maka kode “<div style="color: 

7C0;">Yeaaaaaaaaaah!!!!!!!!!!</div>” akan terinjeksi. 

 


