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Actual Exploit 

 

Dasar Teori : Actual Exploit 

Actual Exploit adalah sebuah teknik dengan menggunakan atau memanfaatkan sebuah kode 

untuk menyerang keamanan komputer secara spesifik. Exploit banyak digunakan untuk 

penentrasi baik secara legal ataupun ilegal untuk mencari kelemahan (Vulnerability) pada 

sebuah sistem target (komputer tujuan). Exploit dapat juga dikatakan sebuah software yang 

menyerang celah atau kelemahan keamanan (security vulnerability) sebuah sistem, dengan 

tujuan spesifik namun tidak selalu bertujuan untuk melumpuhkan sistem. Selain itu exploit 

juga digunakan untuk mendemonstrasikan bahwa suatu sistem memiliki celah atau 

kelemahan yang memungkinkan attacker untuk masuk atau mengakses sistem secara ilegal. 

Secara umum exploit dapat diklasifikasikan kedalam 2 kelompok : 

1. Remote Exploit : Bekerja melalui jaringan dan mengeksploitasi celah atau kelemahan 

keamanan sistem tanpa adanya akses terlebih dahulu ke sistem target. Remote exploit 

biasanya menyerang service yang berjalan dan berinteraksi dengan jaringan luar seperti 

service http (Apache), servis database (MySQL) dan service lainnya. 

2. Local exploit : Mengharuskan adanya akses terlebih dahulu ke sistem yang rentan dan 

biasanya meningkatkan keleluasaan orang yang menjalankan exploit melebihi yang 

diberikan oleh administrator sistem. Umumnya local exploit menyerang aplikasi non 

service yang tidak berinteraksi dengan jaringan luar, dan biasanya terjadi dengan cara 

membuat file tertentu yang dibuat sedemikian rupa sehingga aplikasi gagal 

menghandlenya. 

Sebelum melakukan tahapan actual expolit, tahap yang perlu dilakukan adalah tahapan 

scanning. Scanning merupakan tahapan awal dimulainya penyerangan (pre-attack). Dari 

tahapan scanning pernyerang (attack) akan mencari kemungkinan-kemungkinan yang dapat 

digunakan untuk mengambil alih sistem target, dan informasi yang didapatkan akan 

digunakan sebagai jalan masuk menembus atau menyerang (attack) sistem target. Menurut 

Certified Ethical Hacker (CEH) tujuan dari tahapan scanning adalah untuk memperoleh 

informasi berupa : host yang aktif, IP Address, port yang terbuka, Operating System (OS), 

System architecture, services yang berjalan pada host dan vulnerabilities. seperti pada 

gambar 2. 

 
Gambar 2. Objectives of Network Scanning 

Informasi yang diperoleh dari tahapan scanning ini diperlukan sebagai informasi yang 

berguna untuk melakukan actual expolit.  
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Topologi : Actual Exploit 

 

Gambar 3. Topologi Actual Exploit 

Percobaan yang dilakukan pada kegiatan ini adalah bersifat lokal, terbatas pada sebuah 

computer host dan Virtual Machine (VM) – Virtualbox, VMWare dan sebagainya. Pada 

gambar 3 sebuah computer host terdiri dari dua Virtual Machine (VM) : Ubuntu sebagai 

attacker dan Damn Vulnerable Linux (DVL) sebagai target. Pada tahapan scanning, menurut 

Certified Ethical Hacker (CEH) penyerang (attacker) dapat melakukan tindakan seperti 

dijelaskan pada gambar 2, sehingga akan diperoleh informasi yang diperlukan untuk tahap 

actual exploit.  

Tahap : Proses dan hasil scanning  

 

 

 

 

 

 

 IP Address Attacker 
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Scanning dengan 

tools xprobe2 oleh 

attacker 
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Dalam hal ini jika kita tinjau dari informasi yang diperoleh dari tools xprobe2, informasi 

yang didapat belum terlalu membantu penyerang (attacker) karena informasi yang diperoleh 

berupa perkiraan awal. Namun kita dapat menarik satu informasi seperti informasi utama 

(primary) dan mempertimbangan informasi lainnya. Untuk itu kita perlu membandingkan 

data yang diperoleh dari xprobe2 dengan tools lainnya untuk memproleh informasi yang lebih 

spesifik. 

Perkiraan utama 

dari tools xprobe2 

terhadap OS yang 

digunakan target 

Perkiraan lainnya 

dari tools xprobe2 

terhadap OS yang 

digunakan target 

Linux Kernel 2.4.25 

Linux Kernel  

2.0.36 - 2.6.11 
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Dari hasil scanning diatas diketahui bahwa informasi otentik yang diperlukan oleh penyerang 

(attacker) tidak mungkin didapat hanya menggunakan satu informasi dari sebuah tools saja. 

Dibutuhkan perbandingan data antara informasi yang diperoleh dari satu tools dengan tools 

lainnya. Terlihat pada hasil diatas, tools xprobe2 dengan hasil scanning terhadap OS 

memperkiraan OS yang digunakan adalah Linux Kernel 2.4.25 dengan perkiraan lainnya 

Scanning dengan 

tools nmap 

Service and Open 

Port 

OS, System 

architecture, MAC 

Addresss 

Service and Open 

Port dengan 

informasi versi 

yang digunakan 

Scanning dengan 

tools netcat 

Informasi yang 

diperoleh oleh 

nmap dan netcat 

identik 
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2.0.36 - 2.6.11. Namun perkiraan lain diperoleh oleh tools nmap yaitu OS dengan Linux 

Kernel 2.6.13 -2.6.32. Hal ini membuktikan bahwa diperlukannya perbandingan data untuk 

memproleh informasi yang otentik seperti informasi yang diperoleh untuk port, service dan 

versi oleh nmap dan netcat adalah sama. Dengan adanya data yang cukup otentik, maka kita 

dapat melakukan expose terhadap informasi yang diperoleh, seperti menggunakan fitur 

Common Vulnerabilities and Exposures (CVE) untuk mencari informasi terhadap 

vulnerabilities dari sistem target. 

 

Tahap : Proses actual expolit - remote exploit  melalui service ssh 

Dari proses scanning yang dilakukan maka kita dapat melihat daftar service yang sedang 

berjalan pada sistem target. Dalam percobaan ini remote exploit melalui service ssh, namun 

tidak menutup kemungkinan dapat juga dilakukan melalui service lain. 

 
 

 
 

Service ssh menggunakan brute force mencoba melakukan input password menggunakaan 

tool seperti  Hydra. Hydra merupakan software yang dikembangkan oleh sebuah organisasi 

bernama "The Hacker's Choice" (THC) yang menggunakan brute force dan dictionary attack 

untuk menguji untuk password yang lemah atau password sederhana pada satu atau banyak 

host remote menjalankan berbagai layanan yang berbeda. Ia dirancang sebagai bukti untuk 

menunjukkan kemudahan cracking password karena password yang dipilih buruk.perintah 

yang digunakan seperti berikut : 

 

Hydra  -l –P  password.list  192.168.7.7  ssh 

 

Service and Open 

Port dengan 

informasi versi 

yang digunakan 

Target remote 

exploit 

Systax List Password IP Target Service 
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Melakukan pencarian semua nama dengan last name Smith atau user name Smith 
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Fungsi SQL 
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