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Sebelum kita compile hasil web scanning kita lakukan scan web yang ingin kita scan
dalam hal ini menggunakan web sumeks.co.id (103.241.24.101), dengan menggunakan
zenmap. zenmap adalah sebuah tool yang kita gunakan untuk melakukan scanning pada
ip/web yang sebagai target yang kita tuju. kemudian kita secara bersamaan jalankan
aplikasi wireshark adalah aplikasi yang digunakan untuk menganalisa trafic, agar dapat
kita gunakan hasil .pcap untuk kita compile di snort untuk memunculkan alert nya.

New Activity
X
Scan Tools Profile Help
Target:  sumeks.co.id v | Profile:  Intense scan

Command: nmap -T4 -A -v sumeks.co.id

Hosts Services

Nmap Output | Ports / Hosts | Topology | Host Details | Scans

0s Host nmap -T4 -A -v sumeks.co.id v Details
[ sumeks.coid(  MEllLug: Ud3tdil ESULLY fldy UE UIIELLAULE UELGUSE WE LULLU IIUL 11U dL A
least 1 open and 1 closed port
Device type: phone
Running (JUST GUESSING): Apple i05 8.X (87%)
0S5 CPE: cpe:/o:apple:iphone 05:8.1.2
Aggressive 05 guesses: Apple 105 8.1.2 (Darwin 14.0.8) (87%)
No exact 0S matches for host (test conditions non-ideal).
Uptime guess: 7.501 days (since Wed Mar 1 88:03:38 2017)
Network Distance: 3 hops
TCP Sequence Prediction: Difficulty=261 (Good luck!}
IP_ID Sequence Generation: Randomized
Service Info: Host: server.sumeksgrup.com

Host script results:
|_clock-skew: mean: -1s, deviation: 8s, median: -2s

TRACEROUTE (using port 443/tcp)
HOP RTT ADDRESS
1 2.42ms 172.20.18.1

2
3 32.39 ms 163.241.24.161

NSE: Script Post-scanning.
Initiating NSE at 20:04
Completed NSE at 20:04, 0.080s elapsed
Initiating NSE at 20:04
Completed NSE at 20:04, 0.080s elapsed
Read data files from: /usr/local/bin/../share/nmap
05 and Service detection performed. Please report any incorrect results at
https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 242.89 seconds
> Raw packets sent: 1078 (49.772KB) | Rcvd: 1043 (47.027KB)
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[ Zenmap

kita lakukan terlebih dahulu scan sumeks.co.id. pada gambar diatas adalah hasil scan
pada sumeks.co.id
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kemudian secara bersamaan kita jalankan wireshark. Dan pada gambar diatas hasil trafic
scan dari sumeks.co.id

setelah kita dapat hasil dari wireshark yang tersimpan dalam format .pcap, kemudian kita
lakukan compile menggunakan snort, dengan perintah di terminal -A Ffast -c
/etc/snort/snort.conf -r (tempat tersimpannya .pcap)

pada gambar diatas adalah hasil dari compile .pcap di snort. Kemudian setelah berhasil
mendapatkan alert dari snort, kita gunakan bantuan countalert.py yang berguna untuk
melakukan compile terhadap data alert yang didapatkan tadi, kemudian data tersebut
ter-ekstrak dengan bantuan tools tersebut. yang didapatkan berupa ekstrak dari hasil
trafic yang dilakukan dengan wireshark. Berikut hasil data yang didapatkan

no alert jumlah
CHAT IRC nick change

FINGER null request

ICMP PING NMAP

ICMP Time-To-Live Exceeded in Transit

ICMP Timestamp Reply

ICMP Timestamp Request

POLICY PPTP Start Control Request attempt
RPC portmap listing TCP 111

RSERVICES rexec username overflow attempt
10/X11 xopen

11| ICMP Echo Reply undefined code

12 DNS named version attempt

13/INFO FTP Bad login

14{INFO web bug 0x0 gif attempt

15/POLICY FTP anonymous login attempt
16/ICMP Echo Reply

17/SNMP AgentX/tcp request

18/ICMP PING

19/ SNMP request tcp

20 SCAN nmap XMAS

21|ICMP Destination Unreachable Port Unreachable
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